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Hintergrundinformationen zum Routenplaner.

Fachliche Einordnung

Der hier vorliegende Routenplaner "Cyber-Sicherheit fiir
Handwerksbetriebe" basiert auf dem "IT-Grundschutz-Profil fur Hand-
werksbetriebe", herausgegeben vom Zentralverband des deutschen
Handwerks (ZDH). Der IT-Grundschutz des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI) ist eine seit Jahren bewdhrte Me-
thodik, um das Niveau der Informationssicherheit in Betrieben jeder
GroBenordnung zu erh6hen. Ein IT-Grundschutz-Profil ist ein Muster-
Sicherheitskonzept, das als Schablone fiir Betriebe mit vergleichbaren
Rahmenbedingungen dient.

In einer vom BSI moderierten und vom ZDH begleiteten Workshop-
Reihe haben Expertinnen und Experten aus Handwerkskammern,
-verbdanden und -instituten ein Sicherheitskonzept entwickelt. Darin
sind die passenden Bausteine aus dem IT-Grundschutz-Kompendium
des BSI aufgefiihrt, die zur Steigerung der Informationssicherheit eines
Jtypischen Handwerksbetriebs anzuwenden sind. Auch wird deutlich,
wenn zu bestimmten Anwendungen, IT-Systemen und Raumen aktuell
keine Bausteine zur Verfiigung stehen.

Der Routenplaner konzentriert sich auf die zum Zeitpunkt der Verof-
fentlichung zur Verfiigung stehenden IT-Grundschutz-Bausteine. Durch
ihre Umsetzung wird das Sicherheitsniveau eines Betriebs signifikant
erhoht. Daruiber hinaus finden Sie wertvolle Hinweise und Empfeh-
lungen im IT-Grundschutz-Profil selbst unter:

www.bsi.bund.de/profile. Und nicht zuletzt befinden sich stets weitere
Bausteine in der Ausarbeitung: www.bsi.bund.de/grundschutz

Autorenschaft

Die Einleitungstexte "Cyber-Sicherheit — Was geht mich das an?",

"lhre Route zu mehr Cyber-Sicherheit", die FAQ_im Kapitel "IT-Grund-
schutz-Bausteine kurz & biindig — Arbeitshilfen" sowie die Einleitungs-
texte fiir die einzelnen Bausteine in den Arbeitshilfen wurden von

der Allianz fur Cyber-Sicherheit des BSI erstellt. Die ,Hinweise zum
besseren Verstindnis“ sowie die ,Empfehlungen zu einzelnen Anforde-
rungen“ in den Arbeitshilfen haben die Vertreterinnen und Vertreter
aus den Handwerksorganisationen im Rahmen des Erstellungsprozesses
fiir das oben genannte IT-Grundschutz-Profil erstellt.

Haftungsausschluss

Der Routenplaner wurde mit grofter Sorgfalt erstellt, erhebt aber
keinen Anspruch auf Vollstandigkeit und Richtigkeit. Die Autorinnen
und Autoren haben keinen Einfluss auf die Nutzung des Routenpla-
ners durch Anwenderinnen und Anwender und kennen auch nicht die
individuellen Anforderungen an ihre Sicherheitskonzepte, sodass sie
naturgemal fiir die Auswirkungen auf die Rechtsposition der Parteien
keine Haftung libernehmen kénnen.

Cyber-Sicherheit -

Was geht mich das an?

Die kurze Antwort lautet: Viel! Unter Umstanden haben Sie ja bereits einen Cyber-
Vorfall erlebt. Es gibt im Zusammenhang mit der Datenschutz-Grundverordnung
(DSGVO) oder der Einfiihrung der elektronischen Rechnung Anforderungen zu beachten.
Auch Kundinnen und Kunden fragen vermehrt nach der Sicherheit ihrer Daten.

Daher wird Unternehmen zunehmend bewusst: Informationssicherheit ist die notwendige
Voraussetzung fiir eine erfolgreiche Digitalisierung. Daran fiihrt kein Weg vorbei.

Mit tiberschaubarem Aufwand viel
erreichen.

Natiirlich bleibt das eigentliche Handwerk Kern des
Geschifts. Die Informationstechnik nimmt eine unter-
stiitzende Rolle ein. Sie abzusichern, ist jedoch wichtig fiir
den Erfolg des Geschifts. Deshalb sind IT-SicherheitsmaR-
nahmen notwendig, diese diirfen die Unternehmen aber
nicht uberfordern. Cyber-Sicherheit muss sich auch in klei-
neren Betrieben neben dem geschiftlichen Alltag umsetzen
lassen. Der IT-Grundschutz des Bundesamts fur Sicherheit
in der Informationstechnik (BSI) ist eine modulare und
flexible Methodik fiir die Absicherung von Informationen
und den Aufbau eines Managementsystems fiir Informa-
tionssicherheit. Im Rahmen der Kooperation von ZDH

und BSI wurde ein IT-Grundschutz-Profil entwickelt, das

es Handwerksbetrieben ermoglicht, mit liberschaubarem
personellen und finanziellen Aufwand die ersten Schritte in
Richtung Informationssicherheit zu gehen.

Einfach machen.

Mit dem Routenplaner ,Cyber-Sicherheit fiir Handwerksbe-
triebe" haben Sie eine praktische Arbeitshilfe an der Hand,
die Sie Schritt fiir Schritt durch den Sicherheitsprozess
fiihrt. Expertinnen und Experten aus Handwerksorganisati-
onen und dem BSI schlagen lhnen individuelle Routen
gemaR IT-Grundschutz des BSI vor. So kdnnen Sie das
Sicherheitsniveau in Ihrem Betrieb bedarfsgerecht erhohen.
Folgen Sie der von lhnen gewdhlten Route und erreichen Sie
das Ziel: Digital UND sicher zum Erfolg!

Der Ernstfall: ,,Und plotzlich ging nichts mehr!"

Ransomware. Alles verschliisselt. Kein Zugriff mehr auf IT-Systeme und Daten.

Fallt das Datennetz aus, kommen die Geschafte zum Erliegen: Kundendaten sind
nicht abrufbar, der Uberblick iiber die Disposition fehlt, Auftrige und Rech-
nungen konnen nicht erstellt, Ware und Material nur mit erheblichem Mehrauf-
wand geordert werden. Ohne ein aktuelles Daten-Back-up droht der unwieder-
bringliche Verlust von Unternehmenswerten. Die Folgeschdden sind erheblich:

Kunden springen ab, Lieferanten werden ungeduldig, Folgeauftrage gehen verlo-
ren. Die Betriebsabldufe wieder in gewohnte Bahnen zu bringen, erfordert zudem
meist erhebliche Anstrengungen unter oft groBem Zeitdruck.

Wie gehen Betriebe damit um? Wie kann man sich schiitzen? Lernen Sie
aus den Erfahrungen anderer: Auf der Website der Allianz fiir Cyber-Sicherheit
des BSI finden Sie Beispiele aus der betrieblichen Praxis — in Wort, Ton und Bild.
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lhre Route zu mehr Cyber-Sicherheit.

.Wo fange ich an?”, fragen sich viele, wenn es darum geht, die Informationssicherheit

im Betrieb zu erhohen. Keine Sorge! Dieser Frage haben sich Expertinnen und Experten
aus Handwerksorganisationen in einer Workshop-Reihe im Rahmen der Kooperation von
ZDH und BSI bereits intensiv gewidmet. Das Ergebnis ist das ,IT-Grundschutz-Profil fiir
Handwerksbetriebe”, veroffentlicht im Marz 2019, auf dem dieser Routenplaner basiert.

Komplexitat auflésen, individuelle
Routen planen.

Wer eine ldngere Reise plant, teilt sie in Etappen auf — so
ldsst sich auch der betriebliche Prozess zur Steigerung der
Informationssicherheit Schritt fiir Schritt umsetzen. Starten
Sie an einem Punkt lhrer Wahl, durchlaufen Sie nach und
nach die vorgeschlagenen Stationen. Das Tempo lhres Vor-
gehens bestimmen Sie selbst. Sie setzen die Prioritdten und
entscheiden, bis wann etwas fertiggestellt sein soll.

Stellen Sie an einer der Stationen fest, dass es in Ihrem Be-
trieb Teile der benannten IT-Systeme nicht gibt, ibersprin-
gen Sie diese Bausteine einfach. Folgen Sie dem jeweiligen
Routenverlauf und nutzen Sie nur die Bausteine, die auf
Ilhren Betrieb zutreffen. Haken Sie die Stationen nach und
nach ab. Ihr Routenplaner begleitet Sie wie eine Checkliste
fiir mehr Cyber-Sicherheit in Ihrem Betrieb.

Sie haben die Wahl.

Betrieblich, raumlich oder ganz nah am IT-Grundschutz -
welchen Ansatz mochten Sie wahlen, um sich dem Thema
Informationssicherheit in IThrem Betrieb zu widmen? Im
Folgenden finden Sie verschiedene Routen, aus denen Sie
lhren individuellen Sicherheitsprozess nach IT-Grundschutz
des BSI auswadhlen kénnen.

Ziel ist es, sich im Laufe des Prozesses alle fiir Sie relevanten
Bausteine erarbeitet zu haben. Doch der damit verbundene
Aufwand lohnt sich. Sie investieren in eine sichere digitale
Zukunft fiir Thr Unternehmen. Denn nur wenn Informati-
onssicherheit gewdhrleistet und mit hochster Prioritat be-
handelt wird, kann diese Stiitze den wirtschaftlichen Erfolg
dauerhaft tragen.

1, 2, 3 — So wird’s gemacht: Kleine Bedienungshilfe fiir lhren Routenplan.

Passende Route wihlen:

Route 1 (betrieblich) Welche Aufgabenbereiche sind besonders relevant fiir den Erfolg des Betriebs:

Ein sicherer Weg in die digitale Zukunft

© Adobe Stock / Production Perig

IT-Grundschutz — Acht Pluspunkte fiir lhre Informationssicherheit.

Mit dem Original der Informationssicherheit in eine sichere Digitalisierung.

und Daten.

entwickelt.

vor.

Praxiserprobt: Im Alltag gelebte Methode fiir
den angemessenen Schutz von Informationen

Stand der Technik: Seit mehr als 25 Jahren
vom Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) kontinuierlich weiter-

Strukturiert: Die IT-Grundschutz-Methode
schldgt eine Reihenfolge fiir die Umsetzung

Modular: Ubersichtliche IT-Grundschutz-Bau-
steine bieten konkrete Anforderungen fiir ca.

bereits.

Zeitsparend: Die Risikoanalyse zu fast 50 poten-
ziellen Gefdahrdungen beinhalten den Bausteinen

Realisierbar: Die Basis-Absicherung ermoglicht
eine grundlegende Erstabsicherung, insbe-
sondere auch fiir kleine und mittlere Betriebe.

Branchenspezifisch: IT-Grundschutz-Profile
dienen als Muster-Sicherheitskonzept fiir eine
Branche und sind individuell tbertragbar auf den
jeweiligen Betrieb.

International anerkannt: Bewihrte Standard-

Absicherung kompatibel zu ISO 27001.
Auftragsgewinnung, Angebotserstellung, Auftragsdurchfiihrung oder Abrechnung? Starten Sie mit dem fiir

Sie wichtigsten Bereich.
Route 2 (rdumlich) Bei Ihnen steht demnéchst eine Renovierung der Blirordume an? Oder die Werkstatt

100 Top-Themen der Informationssicherheit.

muss mal wieder in Ordnung gebracht werden? Dann kénnen Sie auch gleich mit den IT-Themen

aufraumen und den Prozess fiir mehr Informationssicherheit von dem betreffenden Raum aus starten.
Route 3 (thematisch) Sie haben sich entschlossen, das ,,IT-Grundschutz-Profil fiir Handwerksbetriebe"
nach Themen sortiert von Anfang bis Ende einfach umzusetzen? Dann liegen Sie mit der Route 3 genau

richtig.

Bearbeiten der Bausteine:

Jede Route beinhaltet verschiedene Stationen mit Bausteinen. Diese miissen nach und nach bearbeitet
werden. Gibt es Teile der benannten IT-Systeme oder -Anwendungen nicht in lhrem Betrieb, lassen Sie
diese Bausteine einfach weg. Eine allgemeine Anleitung und Informationen zu den jeweiligen Bausteinen

finden Sie im Kapitel ,,IT-Grundschutz-Bausteine kurz & biindig — Arbeitshilfen®.

Durchhalten - Tipp fiir die Praxis:

geschafft ist.

Nutzen Sie die Bilder und Checklisten zur Route Ihrer Wahl zum Abhaken der erledigten Bausteine.
So behalten Sie den Uberblick, was noch zu tun ist — und kénnen sich iiber das freuen, was schon

Wer kann den Betrieb bei der Umsetzung unterstiitzen?

Fiir den Einstieg:
IT-Sicherheitsbotschafter
Bundesweit unterstiitzen speziell aus-
gebildete ,IT-Sicherheitsbotschafter
der Handwerkskammern die Betriebe
durch maBgeschneiderte Beratungen
und Losungen. Ansprechpersonen in
lhrer Ndhe sind zu finden unter:
www.it-sicherheit-handwerk.de/
no_cache/startseite.html.

Im Sicherheitsprozess:

Einen geeigneten IT-Dienstleister
finden

Der Deutsche Industrie- und Handels-
kammertag e.V. (DIHK) hat einen Krite-
rienkatalog zusammengestellt, der
Betrieben ohne eigene Sicherheits-
expertise bei der Auswahl eines ver-
trauenswiirdigen IT-Dienstleisters hilft:
www.ihk.de/it-sicherheits-kriterien.

Zum Dranbleiben:

Allianz fiir Cyber-Sicherheit des BSI
Die Erfahrung zeigt: Ein Schutz vor
Cyber-Angriffen lasst sich am besten
gemeinsam erreichen. Profitieren Sie
von der Expertise des BSI und seiner
Partner aus Wirtschaft und Forschung.
Denn Netzwerke schiitzen Netzwerke:
www.allianz-fuer-cybersicherheit.
de/ACS/Registrierung.


http://www.it-sicherheit-handwerk.de/no_cache/startseite.html
http://www.it-sicherheit-handwerk.de/no_cache/startseite.html
http://www.ihk.de/it-sicherheits-kriterien
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Registrierung/registrierung.html
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Registrierung/registrierung.html
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Erklarung zu den IT-Grundschutzbausteinen siehe Seite 12.

o
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ISMS.1

ORP.1, ORP.2, ORP.3,
ORP.4

CON.3, CON.6

DER.1, DER.2.1
CON.2, CON.4

S§YS.2.1, §YS.2.2.2,
§YS.2.2.3

INF.1, INF.2, INF.3,
INF.4, INF.7, INF.8,

INF.9
APP.5.1, APP.5.2

sYs.4.4

IND.2.1, IND.2.2,
IND.2.3, IND.2.4

DER.2.2, DER 3.1,
DER.4
ORP.5

CON.1, CON.5
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Betrieblich.

IT-unterstiitzte Ablaufe sind in vielen Betrieben nicht mehr wegzudenken - sei es
in der Auftragsgewinnung, der Angebotserstellung, Auftragsdurchfiihrung oder
Abrechnung.

Mit der Route 1 durchlaufen Sie typische Aufgabenbereiche lhres Betriebs. Welcher Bereich ist fiir Ihren Geschaftserfolg
besonders relevant? Machen Sie ein Ranking. Starten Sie mit dem wichtigsten Bereich und widmen Sie sich danach den an-
deren. Egal, mit welchem Weg Sie beginnen: Sie generieren in jedem Fall Synergien. Denn sobald sie einen der vier Wege in
dieser Route absolviert haben, sind bereits groBe Teile der anderen Wege erledigt. Wurden alle der insgesamt elf Stationen
angesteuert, haben Sie das vollstandige Profil geschafft.

lhre Wege im Uberblick.

Auftragsgewinnung:
Sie durchlaufen die Stationen 1, 2, 3, 5, 8, 9, 10 und 11. Fiir das vollstandige Profil fehlen nur noch
die Stationen 4, 6 und 7.

Angebotserstellung:
Mit den Stationen 1, 2, 3, 4, 7, 8, 9, 10 und 11 haben Sie den groften Teil der Route absolviert —
das vollstdndige Profil erreichen Sie liber die Stationen 5 und 6.

Auftragsdurchfiihrung:
Dieser Weg ist eine Art Schnelldurchgang tiber die Stationen 1, 2, 3, 4, 6, 10, 11. Vollstandig wird
das Profil, wenn Sie noch die Stationen 5, 6, 7, 8 und 9 nachlegen.

Abrechnung:
Fur Schnellrechner: Wer auf diesem Weg die Stationen 1, 2, 3, 4, 9, 10, 11 zuriicklegt, muss fiir das
vollstandige Profil nur noch die Stationen 5, 6, 7 und 8 schaffen.

D m WD

Tipp fiir die Praxis:

Kleine Ergdnzung zur Bedienungshilfe .1, 2, 3 — So wird's gemacht” (S.4): Sie finden in der Ab-
bildung S.6 neben den Bausteinen an den elf Stationen jeweils eine Checkbox. Hier kommt der
Haken hin, wenn Sie eine Etappe geschafft haben.




Route 2:

© ORP.5

® DER.2.2,
DER 3.1,
DER.4

CON.1,
CON.5

[

APP.1.1

INF.8

® Sys.2.1,
$YS.2.2.2,
$YS.2.2.3,
SYS.3.1,
SYS.4.1

© NET.4.3

[

@ APP.5.1, HOME-OFFICE
APP.5.2

INF.2
€ NET.3.2,
NET.3.3,
NET.4.1,
NET.4.2

® svs.2.1,

® IND.2.1,

IND.2.2,
IND.2.3, I:l 2

IND.2.4

FUNDAMENT

[

©® ISMs.1

@ ORP.1, ORP.2, ORP.3,
ORP.4, ORP.5

® DER.1, DER.2.1

CON.2, CON.3, CON.4,
CON.6

€© NET.1.1, NET.2.1, NET.2.2,
NET.3.1,
® SYS.3.4,5Ys.4.4

@ INF.1, INF.3, INF.4,

WERKSTATT

S§YS.3.1,
SYSs.4.1

O [] ©NET.4.3

APP.1.1,
APP.1.2

@ INF.7

CERVIERS
RAUM

JINFTEERIEGS

® SYS.3.1,
SYS.3.2.1,
$YS.3.2.3,
sYs.3.2.4, []
SYS.3.3

APP.1.4

@ INF.9
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§YS.2.2.2,
§YS.2.2.3,

Raumlich.

Beim Rundgang durch die Betriebsstadtte wird eines deutlich: Die Digitalisierung ist
im Handwerk angekommen. Am Empfang ein PC, in der Ecke des Biiros der Router,

in der Werkstatt vielleicht eine IT-unterstiitzte Maschine, unterwegs ein Smartphone,
im Home-Office ein Laptop. Rdumen Sie auf und machen Sie lhre Raume mitsamt
IT-System(en) sicher.

Route 2 fiihrt Sie von Raum zu Raum - und auch unterwegs — zu mehr Informationssicherheit im Betrieb.

Beginnen Sie dort, wo Sie schon immer einmal Ordnung machen wollten und nehmen Sie sich dann nach und nach die
anderen Raume vor. Auf diese Weise erarbeiten Sie sich alle notwendigen Bausteine. Es gibt allerdings eine Bedingung:
Fundament und Dach sind Pflicht.

lhre Riume im Uberblick.

POOOLODMOD

Pflichtprogramm zu Beginn: Fundament:
BloB nicht auf Sand bauen — die hier aufgelisteten Bausteine sind fiir den gesamten Betrieb wichtig,
damit legen Sie eine solide Basis fiir Ihre Informationssicherheits-Architektur.

Serverraum:
An diesem Ort lduft vieles zusammen — Im Serverraum befindet sich die Hardware, die der Bereitstellung
von Diensten und Daten im Betrieb dient.

Biiro:
Biiro ist nicht gleich Biiro, aber jeder Raum der Betriebsstdtte, in dem IT-unterstiitzt Angebote erstellt
werden oder die Abrechnung erfolgt, kann als Biiroraum im Sinne dieser Route gewertet werden.

Werkstatt:
Gehoren Sie zum produzierenden Handwerk? Dann sollten lhre IT-unterstiitzten Maschinen sicher sein.

Home-Office:
Home Secure Home — so sollte das Motto lauten, wenn betriebseigene Informationen an einem hauslichen
Arbeitsplatz bearbeitet werden.

Unterwegs von Raum zu Raum:

Ob auf der Stralle, beim Kunden, auf Geschéiftsreisen oder zwischendurch mal von zu Hause aus —
wechselnde Arbeitspldtze bedeuten unterschiedliche Umgebungen und damit erhohte Anforderungen
an die Informationssicherheit.

Pflichtprogramm zum Schluss: Dach:
Setzen Sie zum Schluss Ihren Raumen die Krone auf.

Tipp fiir die Praxis:

Kleine Ergénzung zur Bedienungshilfe .1, 2, 3 — So wird‘s gemacht” (S.4): Bitte beachten Sie
insbesondere die Reihenfolge (R1 bis R3) in der Bearbeitung der Bausteine und gehen Sie vom
Wesentlichen zum eher Nachrangigen. Und: In die Checkbox kommt ein Haken, wenn Sie
diesen Raum erledigt haben.
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Route 3:

[

6 @ INF.1, INF.2,
INF.3, INF.4,
] INF.5, INF.6,
INF.7, INF.8,

INF.9

15 @ IND.2.1,
] IND.2.2,
IND.2.3,

IND.2.4

[] 76 NET.11

8 @ NET.2.1,
NET.2.2,

NET.3.1,

] NET.3.2,
NET.3.3,

NET.4.1,

NET.4.2,

NET.4.3

[ [

3 ® CON.3,
CON.6

9 @ SYs.2.1,
SYS.2.2.2,
$YS.2.2.3,
SYSs.3.1

[l

19 ® CON.1,
CON.5

11 ® SYS.3.2.1,

2@ ORP.1,
ORP.2,
ORP.3,
ORP.4

21 @ DER.2.2,
DER.3.1,
DER.4

17 ® DER.1,
DER.2.1

CON.4

13 @ SYS.3.4,
SYs.4.4,
SYS.4.1

10 @ APP.1.1 12 @ APP.1.4

§YS.3.2.3, APP.1.2
S§YS.3.2.4, APP.5.1,
S§YS.3.3 APP.5.2
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1@ 1sms.a [ ]

18@® ORP.5 [ |

14°@® CON.2, []

Thematisch.

1

Sie interessieren sich fiir die zentralen Themen der Informationssicherheit?
Und Sie mochten alle Bausteine aus dem ,,IT-Grundschutz-Profil fiir Handwerksbetriebe"

von Anfang bis Ende systematisch durcharbeiten?

Route 3 orientiert sich deutlich an der IT-Grundschutz-Methode und leitet Sie Schritt fiir Schritt durch
die zehn Schichten unter Beachtung der empfohlenen Umsetzungsreihenfolge R1 bis R3.

ISMS: Grundlage fiir alle weiteren
Aktivitaten im Sicherheitsprozess

ORP: Organisatorische und personelle
Sicherheitsaspekte

CON: Konzepte und Vorgehensweisen

Sicherheitsaspekte des operativen IT-Betriebs

DER: Detektion von Sicherheitsvorfdllen
und Reaktion bei Vorfillen

lhre Stationen im Uberblick.

Grundlage fiir Ihre Informationssicherheit

Organisation und Personal

Konzeptionelle Grundlagen fiir Datensicherheit

Die eigenstdandige IT-Administration?
(sonst tiberspringen)

Grundlagen fiir den technischen Betrieb

Schaffung einer sicheren Infrastruktur

Sicherung einzelner Netzwerkkomponenten
Standard IT — Hardware

Standard IT — Software

0DOOOOO

Mobile IT — Hardware

Planvolle Entwicklung und Aufbau eines Netzwerks

APP:

SYsS:

IND:

POBPOONHOOOD

Anwendungen und Dienste

IT-Systeme

Industrielle IT — Produktion
Netzverbindungen und Kommunikation

Aspekte der infrastrukturellen Sicherheit

Mobile IT — Software

Sonstige IT und Peripherie

a Aufbauende Konzepte

b Aufbauende Konzepte

Sichere Produktion

Die extern gehostete Website

Grundlagen der Detektion und Reaktion
Informationssicherheit und Rechtliches
Verschliisselung und Software-Entwicklung
IT-Sicherheit in komplexen Einsatzszenarien

Professionelles Cyber-Vorfallmanagement

Tipp fiir die Praxis:

Kleine Ergdnzung zur Bedienungshilfe .1, 2, 3 — So wird's gemacht” (S.4): Nutzen Sie die auf
Seite 10 dargestellte Ubersicht als Checkliste.
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IT-Grundschutz-Bausteine
kurz & biindig — Arbeitshilfen.

Jede Station Ihrer Route umfasst IT-Grundschutz-Bausteine.
Die dort beschriebenen Basis-Anforderungen sind umzuset-
zen, wenn Sie die Grundsteine fiir mehr Informationssicher-
heit in lhrem Betrieb legen mochten. Damit Sie Zeit und
Arbeit sparen und nur das Wesentliche lesen und bearbeiten
missen, finden Sie in diesem Kapitel Arbeitshilfen zu jedem
einzelnen Baustein.

Bedienungsanleitung.

Wo finde ich die Arbeitshilfen zu dem

jeweiligen Baustein?

Gemadl IT-Grundschutz des BSI ist jeder Baustein einer von
zehn verschiedenen ,Schichten” zugeordnet und mit einem
entsprechenden Kiirzel aus Buchstaben und fortlaufenden
Zahlen — wie ,,OPS.1.1.4 oder NET.3.2 — gekennzeichnet.

Fiir jede Schicht gibt es ein farbiges Symbol. Im Routenpla-
ner sind die Arbeitshilfen fiir die Bausteine zur besseren
Auffindbarkeit entsprechend farblich gestaltet und in einer
Art Register fortlaufend sortiert.

Beispiel: Sie suchen die Arbeitshilfe zum Baustein
»OPS.1.1.4 — Schutz vor Schadprogrammen®. Sie finden
diese im ,Bausteine-Register” im Farbbereich gelb. Hinter
dem Buchstabenkiirzel, das fiir alle Bausteine der Schicht
gleichlautend ist, sind die Zahlen fortlaufend nummeriert.
Die gesuchte Arbeitshilfe befindet sich demnach zwischen
OPS.1.1.3 und OPS..1.5.

Welche Informationen finde ich in der Arbeitshilfe?

Die einleitenden Sadtze beinhalten gute Griinde, warum
dieser Baustein fiir die Sicherheit Ihres Betriebs umzusetzen
ist.

Unter ,Priorisierung” ist die Empfehlung der Bearbei-
tungsreihenfolge gemaR IT-Grundschutz angegeben:
R1: Diese Bausteine sollten vorrangig umgesetzt werden,

da sie die Grundlage fiir einen effektiven Sicherheitsprozess
bilden.

R2: Diese Bausteine sollten als ndachstes umgesetzt werden,
da sie in wesentlichen Teilen des Informationsverbundes fiir
nachhaltige Sicherheit erforderlich sind.

R3: Diese Bausteine werden zur Erreichung des angestrebten
Sicherheitsniveaus ebenfalls benétigt und miissen umge-
setzt werden, es wird aber empfohlen, diese erst nach den
anderen Bausteinen zu betrachten.

Hinweise zum besseren Verstdndnis sollen dazu beitragen,
einen Bezug zum Handwerksbetrieb herzustellen. Unter
Anforderungen sind die Basis-Anforderungen in einem
IT-Grundschutz-Baustein benannt, die es umzusetzen gilt.
Empfohlen wird in einigen Fallen zudem, Standard-Anforde-
rungen zu erfiillen.

Expertinnen und Experten aus Handwerksorganisationen
haben zu einzelnen Basis-Anforderungen, gelegentlich auch
zu Standard-Anforderungen, Empfehlungen oder vertie-
fende Hinweise zur Umsetzung erarbeitet. Die eigentlichen
IT-Grundschutz-Bausteine und, soweit vorhanden, dazu
passende Umsetzungshinweise des BSI sind liber die QR-
Codes per Verlinkung (siehe z.B. Seite 15) auf www.bsi.bund.
de/grundschutz zuginglich. Weitere Online-Materialien,
wie weiterfiihrende Links, Videos, Podcasts etc. sind per QR-
Code uber die Website der Allianz fiir Cyber-Sicherheit des
BSI zu finden.

Wie arbeite ich zeitsparend und zielgerichtet mit dem
Original IT-Grundschutz-Baustein?

Der eigentliche IT-Grundschutz-Baustein ist auf der Web-
site des BSI verortet und uiber die Arbeitshilfe per QR-Code
erreichbar. Die Struktur ist immer gleich, die einzelnen
Kapitel sind per ,Sprungmarken® gezielt anzusteuern. Das
spart viel Zeit, denn so gelangen Sie auf direktem Wege zu
den fiir Sie relevanten Textpassagen.

Tipp fiir die Praxis — Routenplaner als Handbuch:

Sie mdgen es lieber handfester? Legen Sie sich doch einen Arbeitsordner an. Denn der Routen-
planer ist eine Loseblattsammlung. Sie konnen lhre Route und die Arbeitshilfen ausdrucken
und in einem Aktenordner in der fiir Sie richtigen Reihenfolge abheften. Das erleichtert das
strukturierte Vorgehen. Ein Lesezeichen zeigt Ihren Arbeitsfortschritt an.

ISMS: Sicherheitsmanagement

ORP: Organisation und Personal

CON: Konzeption und Vorgehensweisen

OPS: Betrieb

DER: Detektion und Reaktion

APP: Anwendungen

SYS: IT-Systeme

IND: Industrielle IT

NET: Netze und Kommunikation

INF: Infrastruktur
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14
Basis-Anforderungen sind ein MUSS.

Jede Basis-Anforderung mit der Nummerierung A.1

bis A.n beinhaltet MUSS-S&tze. Betrachten Sie den Text-
abschnitt wie eine Checkliste: Jeder Satz ist eine eigen-
standige Anforderung, die zu betrachten ist. Ist sie bereits
in lhrem Betrieb erfiillt — Haken dran. Ist sie NICHT
erfiillt, dann gibt es noch etwas zu tun.

Wie kann ich die Umsetzungshinweise zum
IT-Grundschutz-Baustein nutzen?

Fiir viele IT-Grundschutz-Bausteine hat das BSI praktische
Umsetzungshinweise herausgegeben. Die gute Nachricht: Sie
missen die umfassenden Ausfiihrungen nicht in ihrer Ginze
lesen, sondern nur das, was Sie in dem Moment wirklich
interessiert.

Der Trick: Aus A wird einfach M. Denn zu jeder Basis-An-
forderung mit dem Kiirzel AANummer im Baustein gibt es
eine passende MalBnahme mit dem entsprechenden Kiirzel
M.Nummer in den Umsetzungshinweisen (sofern vorhan-
den). In der Online-Version erleichtern auch hier Sprung-
marken den direkten Einstieg zu den ,Basis-MaBnahmen®.

Baustein-Lesehilfe.

Kapitel (Inhalt)

1. Beschreibung (Einleitung, Zielsetzung, Abgrenzung zu
anderen Bausteinen)

2. Gefdhrdungslage

3. Anforderungen

3.1 Basis-Anforderungen

3.2 Standard-Anforderungen

3.3 Anforderungen bei erh6htem Schutzbedarf

4. Weiterfiihrende Informationen (Literatur)

5. Anlage: (Kreuzreferenztabelle zu elementaren
Geféhrdungen)

Beispiel: Die Basis-Anforderung ,,OPS.1.1.4.A1 Erstellung
eines Konzepts fur den Schutz vor Schadprogrammen®im
Baustein ,OPS.1.1.4 — Schutz vor Schadprogrammen” korre-
spondiert mit der MaBnahme ,,OPS.1.1.4.M1 Erstellung eines
Konzepts fiir den Schutz vor Schadprogrammen” in den
dazu passenden Umsetzungshinweisen.

Mir fehlt das notwendige technische Know-how zur
Umsetzung eines Bausteins — was ist zu tun?

Wer kein handwerkliches Geschick hat, beauftragt ent-
sprechende Fachleute. Wer liber wenig Expertise in der IT
verfligt, muss sich (punktuell) das Wissen zukaufen. Eine
Checkliste fiir die Auswahl eines vertrauenswiirdigen IT-
Dienstleisters finden Sie unter
www.ihk.de/it-sicherheits-kriterien. Auch die IT-Sicher-
heitsbotschafter in den Handwerkskammern kdnnen bei der
Suche in lhrer Region unterstiitzen. In jedem Fall werden sie
mit den hier zugrunde liegenden Inhalten auch auf ,,Ge-
sprache” mit IT-Dienstleistern vorbereitet.

Leseempfehlung

KANN - Bietet allgemeine Hintergrundinformationen
und dient der Einordnung

KANN - Uberblick zu Risiken, die auftreten kdnnen,
wenn die Anforderungen nicht umgesetzt werden

MUSS - die Basis-Anforderungen sind die notwendigen
Anforderungen fiir die Steigerung der Informations-
sicherheit in lhrem Betrieb

EMPFOHLEN - wenn z. B. in Arbeitshilfe entsprechend
empfohlen oder
KANN - wenn Standard-Absicherung angestrebt wird

KANN - z.B. relevant, wenn dieser Baustein sich auf
ein fiir Sie besonders schiitzenswertes Zielobjekt ihres
Betriebs bezieht

KANN - zur Vertiefung des Themas

KANN - hier ist zu sehen, welche Risiken Sie mit der
Umsetzung des Bausteins minimieren konnten

AdobeStock / © sarayut_sy


https://www.ihk.de/it-sicherheits-kriterien
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ISMS 1
Sicherheitsmanagement.

Durchdacht und wirksam — nur ein systematisches Managementsystem fiir die
Informationssicherheit (ISMS) ist auf Dauer erfolgreich. Ein unzureichendes ISMS
kann teuer werden, denn falsche Prioritdten fiihren zu falschen Entscheidungen -
und kosten Zeit und Geld.

Q Minimieren Sie diese Risiken:

e Fehlende personliche Verantwortung im Sicherheitsprozess

e Unzureichende strategische und konzeptionelle Vorgaben

e Unzureichende oder fehlgeleitete Investitionen

e Unzureichende Durchsetzbarkeit von SicherheitsmaBnahmen

e Fehlende Aktualisierung im Sicherheitsprozess

e Verstol gegen gesetzliche Regelungen und vertragliche Vereinbarungen

e Storung der Geschaftsabldufe aufgrund von Sicherheitsvorfdllen

e Unwirtschaftlicher Umgang mit Ressourcen durch unzureichendes Sicherheitsmanagement

Priorisierung R1

In der Regel ist in den meisten Handwerksunternehmen noch kein Sicherheits-
management vorhanden, ist aber durch die DSGVO zwingend erforderlich. Ein Hand-

Hinweis zum besseren

Verstindnis
werksbetrieb muss sich Gedanken machen, wie es solch ein Konzept erstellen und
umsetzen kann und sollte dabei alle Beschaftigten mit einbeziehen.
Anforderungen ISMS.1.A1 — Ag; empfohlen: A1o, A13, A17

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen
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a Empfehlungen fiir einzelne Anforderungen.

Ubernahme der Gesamtverantwortung fiir
Informationssicherheit durch die Leitungsebene

Zu ISMS.1.A1:

Unabhdngig von ihrer GrofRe, sollten die hier beschrieben
Prinzipien beachtet werden. GréRere Betriebe sollten einen
externen Dienstleister mit hinzuziehen bzw. das Thema evtl.
auslagern (Outsourcing) — wobei die Verantwortung natiir-
lich immer noch bei der Unternehmensleitung bleibt. Wich-
tig ist in diesem Zusammenhang auch das Verstehen von
Datenschutz und Datensicherheit, das eine geht nicht ohne
das andere — Datenschutz geht alle an und Datensicherheit
obliegt der Verantwortung der Geschiaftsleistung.

Erstellung einer Leitlinie zur Informationssicherheit
Zu ISMS.1.A3:

Der Prozess ist vergleichbar zur Einfiihrung eines Qualitédts-
managementsystems (QMm).

Benennung eines Informationssicherheitsbeauftragten
Zu ISMS.1.A4:

In der Regel wird die Aufgabe im kleinen Handwerksbetrieb
selbst von dem Unternehmer bzw. der Unternehmerin iiber-
nommen. In gréBeren Handwerksunternehmen ab min. 20
Beschiftigten sollte eine Benennung realistisch sein.

Aufbau einer geeigneten Organisationsstruktur

fiir Informationssicherheit

Zu ISMS.1.A6:

In groBeren Handwerksunternehmen kénnen alle Aspekte
der Umsetzungshinweise wie Planung und Einrichtung der
Informationssicherheitsorganisation, Funktion des Infor-
mationssicherheitsbeauftragten, Aufbau eines Informati-
onssicherheitsmanagement-Teams, Auswahl des IS-Manage-
ment-Teams, Benennung eines verantwortlichen Managers
umgesetzt werden. Kleinere Betriebe kdnnen sich aber
genauso Losungen fiir die weiteren Aspekte erarbeiten: Defi-
nition von Zustdndigkeiten (Funktionstrennung), Festlegung
von Kommunikationswegen, Uberpriifung der Informations-
sicherheitsorganisation, Anpassung und Verbesserung der
Informationssicherheitsorganisation, Dokumentation.

Festlegung von SicherheitsmaBnahmen

Zu ISMS.1.A7:

Diese Anforderungen sind fiir keinen Handwerksbetrieb
vernachldssigbar, weil es nach DSGVO gefordert ist!

Integration der Mitarbeiter in den Sicherheitsprozess
Zu ISMS.1.A8:

Auch diese Anforderungen sind nicht vernachldssigbar, da
auch hier der Querbezug zur DSGVO vorhanden ist. Alle
Beschidftigten im Unternehmen miissen nach einem einheit-
lichen Sicherheitskonzept handeln, die Anforderungen der
DSGVO kennen — dies muss alles dokumentiert werden, da
die Unternehmerin bzw. der Unternehmer rechenschafts-
pflichtig ist. Hierzu zéhlen dann auch auch entsprechende
Schulungen, siehe oben.

Integration der Informationssicherheit in
organisationsweite Abldufe und Prozesse

Zu ISMS.1.Ag9:

Hier sollen die Beschiftigten iiber entsprechende Schu-
lungen/Belehrungen im Unternehmen bei allen Prozessen
mit einbezogen und entsprechend informiert werden. Diese
Aspekte sind auch fiir die Parallelen zur DSGVO zu beriick-
sichtigen und entsprechend anzuwenden (dokumentati-
onspflichtig). Siehe die ausfiihrliche Beschreibung in den
Umsetzungshinweisen!

Erstellung eines Sicherheitskonzepts

Zu ISMS.1.A10:

Auch wenn diese Anforderung in der Liste der Standardan-
forderungen zu finden ist — nach DSGVO ist eine Pflicht, ein
Sicherheitskonzept nachzuweisen. Der Umfang eines Sicher-
heitskonzeptes ist aber so angemessen zu bewerkstelligen,
dass es auch fiir kleine Handwerksunternehmen passt.

Dokumentation des Sicherheitsprozesses

Zu ISMS.1.A13:

Aufgrund der Dokumentations- und Rechenschaftspflicht
nach DSGVO muss der Unternehmer bzw. die Unterneh-
merin diese Anforderung entsprechend abarbeiten und
nachweisen.

AbschlieBen von Versicherungen

Zu ISMS.1.A17:

Fur Restrisiken ist es sinnvoll, eine (Cyber-)Versicherung
abzuschlieBen, um eventuelle Schaden abzudecken.


http://bit.ly/AFC-Sicherheitsmanagement-BS
http://bit.ly/AFZ-Sicherheitsmanagement-UH
http://bit.ly/AFC-Sicherheitsmanagement-AH
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ORP:1
Organisation.

Informationssicherheit ist ,Chefsache” — und die der Beschaftigten. Eine transparente

Zuweisung von Verantwortlichkeiten und Befugnissen schafft Klarheit. Wichtig zu
wissen: Auf diesem Baustein fullt die Umsetzung der Informationssicherheit durch

andere Bausteine.

Q Minimieren Sie diese Risiken:

e Fehlende oder unzureichende Regelungen
e Nicht beachtete Regelungen

e Fehlende, ungeeignete, inkompatible Betriebsmittel
e Unbefugter Zutritt zu schutzbediirftigen Raumen

e Unerlaubte Ausiibung von Rechten
e Gefdhrdung durch Betriebsfremde

e Manipulation von Informationen und Gerédten

e Zerstdorung, Vandalismus, Sabotage

e Diebstahl und Verlust von Informationen und Gerdten

Priorisierung R1

Hinweis zum besseren

Verstindnis

und mittragen!

Anforderungen

ORPa.A1 — Az, empfohlen: A6 — Ag

Jedes Handwerksunternehmen muss eine Organisation haben, die das Zusammenspiel
der verschiedenen Rollen und Einheiten mit den Geschaftsprozessen und Ressourcen
im Betrieb steuert. Diese muss die Aufgaben zur Informationssicherheit umsetzen

0 Online-Material.

Baustein

Umsetzungshinweise

Arbeitshilfen
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a Empfehlungen fiir einzelne Anforderungen.

Festlegung von Verantwortlichkeiten und Regelungen
Zu ORP.1.A1:

Die Regelungen fiir Informationssicherheit sollten mit de-
nen fiir Datenschutz und Geheimschutz in geeigneter Weise
zusammengefiihrt werden, damit sie von den Beschaftigten
leichter adaptiert und besser wahrgenommen werden kon-
nen. Wichtig ist auch, dass alle Regelungen zusammenge-
nommen widerspruchsfrei sind.

Q Gibt es Vertraulichkeitsvereinbarungen?

Gibt es explizite Zuweisung der
Verantwortlichkeiten und Befugnisse?

Zuweisung der Verantwortung fiir Informationen,
Anwendungen und IT-Komponenten

Zu ORP.1.A2:

Um zu einer umfassenden Gesamtsicherheit zu gelangen,
ist die Beteiligung aller Beschaftigten an der Umsetzung der
erforderlichen SicherheitsmaBnahmen erforderlich. Fiir alle
Informationen, Geschéftsprozesse, Anwendungen und IT-
Komponenten muss daher festgelegt werden, wer fiir diese
und deren Sicherheit verantwortlich ist.

Wurde der Schutzbedarf der Informationen,
Geschiftsprozessen, Anwendungen und
IT-Komponenten korrekt ermittelt?

Ist der Zugang bzw. Zugriff zu den Informationen,
Anwendungen und IT-Komponenten geregelt?

Beaufsichtigung der Begleitung von Fremdpersonen

Zu ORP.1.A3:

Alle Beschaftigten sind darauf hinzuweisen, Betriebsfremde,
die unbeaufsichtigt innerhalb des Unternehmens angetrof-

fen werden, von diesem Moment an unter die eigene Obhut
zu nehmen.

Wurden die Zugriffssperren bei den
IT-Gerdten aktiviert ?

Werden alle Arbeitsunterlagen verschlossen
aufbewahrt?

Funktionstrennung zwischen operativen

und kontrollierenden Aufgaben

Zu ORP.1.A4:

Operative und kontrollierende Funktionen miissen auf
verschiedene Personen verteilt werden, um Interessenskon-
flikte bei den handelnden Personen zu verhindern.

Q Ist die Datenerfassung und
Zahlungsanordnungsbefugnis getrennt?

Ist die Revision und die
Zahlungsanordnungsbefugnis getrennt?

Vergabe von Berechtigungen

Zu ORP.1.A5:

Auf den verschiedenen Ebenen MUSSEN angemessene und

praktikable Berechtigungen vergeben werden (z. B. fiir den
Zutritt zu Rdaumen, Zugang zu IT-Systemen oder Zugriff auf
Anwendungen).

Welche Zugriffsrechte erhalten Person im
Rahmen ihrer Tatigkeiten?

Welche Personen erhalten in einem Notfall
welche Zugriffsrechte?


http://bit.ly/AFC-Organisation-BS
http://bit.ly/AFC-Organisation-UH
http://bit.ly/AFC-Organisation-AH
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ORP.2
Personal.

Mitarbeiterinnen und Mitarbeiter sind ein wesentlicher Erfolgsfaktor fiir

die Informationssicherheit im Betrieb. ,Steter Tropfen...!" Einfach das Thema
Informationssicherheit vom ersten bis zum letzten Arbeitstag der Beschaftigten
mitberiicksichtigen — so lassen sich viele SicherheitsmaBnahmen wie
selbstverstandlich einspielen.

a Minimieren Sie diese Risiken:

e Personalausfall

e Missbrauch von Berechtigungen

e Fehlende oder unzureichende Regelungen

e Unzureichende Kenntnis tiber Regelungen

e Fehlverhalten

e Social Engineering (Unberechtigter Zugang zu Informationen oder
IT-Systemen durch soziale Handlungen der Opfer)

e Sorglosigkeit im Umgang mit Informationen

e Unberechtigte Verwendung eigener IT-Systeme

e Missbrauch sozialer Netzwerke

e Manipulation oder Zerstorung von Gerdten, Informationen oder Software

Priorisierung R

Hinweis zum besseren Die Beschiftigten eines Handwerksunternehmens bilden die Grundlage fiir dessen

Erfolg und sind ein wesentlicher Bestandteil der Informationssicherheit. Dieser

Verstindnis
Baustein beschéftigt sich in erster Linie mit den SicherheitsmaBnahmen, die fiir und
durch Beschidftigte im Handwerksbetrieb umgesetzt werden sollten. Dariiber hinaus
diirfen weitere Personengruppen, die mit den Informationen des Unternehmens in
Berlihrung kommen, nicht vergessen werden. Hierzu zahlen z.B. Beschéftigte von
Dienstleistern (Reinigung, Wartung etc.) und Kunden bzw. Kundinnen.
Anforderungen ORP.2.A1 — As, empfohlen A.6 — A.10

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen
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a Empfehlungen fiir einzelne Anforderungen.

Geregelte Einarbeitung neuer Mitarbeiter

Zu ORP.2.A1:

Neue Beschaftigte miissen nicht nur in ihre neuen Aufgaben
eingearbeitet werden, sondern auch iiber interne Rege-
lungen, Gepflogenheiten und Verfahrensweisen informiert
werden. Ohne eine entsprechende Einweisung kennen sie
ihre Ansprechpersonen zu Fragen der Informationssicherheit
nicht sowie die durchzufiihrenden SicherheitsmaBnahmen
und Sicherheitsstrategie, die das Unternehmen verfolgt.

Werden neue Beschiftigte fiir die Benutzung
der fiir den Arbeitsplatz wesentlichen IT-Systeme
und Anwendungen eingewiesen bzw. geschult?

Werden diese zur Sicherheitsstrategie des
Unternehmens und die dafiir verantwortliche
Ansprechperson informiert?

Geregelte Verfahrensweise beim Weggang

von Mitarbeitern

Zu ORP.2.A2:

Verlasst ein Mitarbeiter bzw. eine Mitarbeiterin den Hand-
werksbetrieb oder wechselt die Funktion, so ist u. a. fol-
gendes zu beachten!

a Erfolgt rechtzeitig eine Einweisung des
Nachfolgers bzw. der Nachfolgerin?

Werden samtliche Unterlagen, ausgehindigte
Schliissel, ausgeliehene Gerite (z. B. Tablet,
Speichermedien etc.) zuriickgefordert ?

Werden samtliche fiir den Ausscheidenden
eingerichteten Zugangsberechtigungen und
Zugriffsrechte entzogen bzw. gel6scht?

Vertretungsregelungen

Zu ORP.2.A3:

Bei vorhersehbaren Personalausfall (Urlaub, Dienstreise etc.)
und auch unvorhersehbaren Fillen (Krankheit, Unfall, Kiin-
digung etc.), ist die Fortfiihrung der Aufgabenwahrnehmung
zu ermdglichen. Eine jeweilige Vertretung sollte bestimmt
werden. Der Bereich Informationsverarbeitung hat eine
hohe Bedeutung, da haufig Spezialwissen erforderlich ist
und eine zeitgerechte Einarbeitung unkundiger Beschéf-
tigter fiir den Vertretungsfall nicht moglich ist.

Sind Vertretungsregelungen fiir die wesentlichen
Geschiftsprozesse und Aufgaben vorhanden und
werden diese regelmaBig aktualisiert?

Ist geregelt, dass der Vertreter bzw. die
Vertreterin die erforderlichen Zugangs-,
Zugriffs-und Zutrittsberechtigungen nur im
Vertretungsfall erhdlt?

Ist bei nicht vorhandenen Vertretern geregelt,
welche externen Krifte fiir den Vertretungsfall
eingesetzt werden kdnnen?

Regelungen fiir den Einsatz von Fremdpersonal

Zu ORP.2.A4:

Falls die entsprechenden personellen Ressourcen im Hand-
werksunternehmen nicht vorhanden sind, wird haufig auch
auf externe Unterstiitzung zuriickgegriffen. Bei langeren
Zeitraumen kann es vorkommen, dass viele Beschaftigte
schon nicht mehr genau wissen, ob es sich um eigene oder
externe Krafte handelt.

Werden Externe schriftlich auf die Einhaltung
der geltenden Gesetze, Vorschriften und internen
Regelungen verpflichtet?

Existieren auch fiir Externe
Vertretungsregelungen?

Erfolgt bei Beendigung des Auftragsverhaltnis
eine geregelte Ubergabe der Arbeitsergebnisse,
der erhaltenen Unterlagen und Betriebsmittel?

Werden samtliche eingerichteten Zugangs-,
Zugriffs- und Zutrittsberechtigungen und
Zugriffsrechte entzogen bzw. geléscht?

Gibt es einen Hinweis auf Verschwiegenheits-
verpflichtung auch nach Beendigung der
Tatigkeit?

Vertraulichkeitsvereinbarungen fiir den

Einsatz von Fremdpersonal

Zu ORP.2.A5:

Haufig erhalten externe Mitarbeiter bzw. Mitarbeiterinnen
fir die Erfullung ihrer Aufgaben Zugang zu vertraulichen
Informationen oder erzielen Ergebnisse, die vertraulich
behandelt werden miissen. In diesen Fadllen miissen sie ver-
pflichtet werden, diese entsprechend zu behandeln.

Werden mit Externen Vertraulichkeits-
vereinbarungen abgeschlossen?

Hat der bzw. die Externe Zugang zu der
organisationsinternen IT-Infrastruktur? Kennt
bzw. unterzeichnet er oder sie auch die
Sicherheitsrichtlinien fiir die Nutzung der
jeweiligen IT-Systeme?


http://bit.ly/AFC-Personal-BS
http://bit.ly/AFC-Personal-UH
http://bit.ly/AFC-Personal-AH
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ORP.3 Sensibilisierung
und Schulung.

Je besser die Beschaftigten, desto erfolgreicher der Betrieb — das gilt auch fiir die
Informationssicherheit. Den Blick fiir Cyber-Risiken zu scharfen und die Umsetzung
von SchutzmaBnahmen einzuiiben, halt alle im Betrieb wach und schiitzt vor einer
Vielzahl von Gefahren.

Q Minimieren Sie diese Risiken:

e Unzureichende Kenntnis liber Regelungen

e Unzureichende Sensibilisierung fiir Informationssicherheit

e Wenig erfolgreiche Aktivitaten zur Sensibilisierung und Schulung

e Unzureichende Schulung der Mitarbeiter zu Sicherheitsfunktionalitdten

e Nicht erkannte Sicherheitsvorfélle

e Nichtbeachtung von SicherheitsmaBnahmen

e Sorglosigkeit im Umgang mit Informationen

e Mangelhafte Akzeptanz von Informationssicherheit

e Social Engineering (Unberechtigter Zugang zu Informationen oder
IT-Systemen durch soziale Handlungen der Opfer)

Priorisierung R1

Um die Informationssicherheit innerhalb eines Handwerksunternehmens erfolgreich
und effizient umzusetzen, sind die Beschéftigten ein notwendiger und bedeutender

Hinweis zum besseren

Verstindnis
Erfolgsfaktor. Sie miissen die Sicherheitsziele des Unternehmens kennen sowie die
SicherheitsmaBnahmen verstehen und bereit sein, sie wirkungsvoll zu unterstiitzen.
Dazu bedarf es einer permanenten Sensibilisierung und Schulung der Beschiftigten.
Anforderungen ORP.3.A1 — A3; empfohlen: A6

0 Online-Material.
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a Empfehlungen fiir einzelne Anforderungen.

Sensibilisierung des Managements fiir
Informationssicherheit

Zu ORP.3.A1:

Die Aufmerksamkeit der Beschaftigten zu Sicherheitsri-
siken und damit verbunden Kosten, kann mit Hilfe von
Berichten iiber Sicherheitsvorfdlle erreicht werden. Dabei
ist es wichtig auf die moglichen Auswirkungen der eigenen
geschéaftskritischen Prozesse hinzuweisen. Informationen zu
rechtlichen Sicherheitsanforderungen (Datenschutz- und IT-
Sicherheitsgesetz), zu Fachzeitschriften der Branche und der
Besuch von Veranstaltungen, erhéhen Sensibilisierung.

Q Gibt es Informationen von Sicherheitsvorfillen
z. B. zu Viren oder Hackerangriffen auf
vergleichbare Betriebe aus dem nahen Umfeld?

Gibt es eine Auflistung von méglichen
Sicherheitsrisiken auf die geschiftskritischen
Prozesse des Unternehmens?

Gibt es Informationen zu den Regularien und
Gesetze, die fiir die Branche zur Wirkung kommen
kénnen?

Ansprechpartner zu Sicherheitsfragen

Zu ORP.3.A2:

In jedem Handwerksbetrieb muss es eine Ansprechperson
fiir Sicherheitsfragen geben. Es kdnnen eigene oder externe
IT-Administratoren, IT-Anwendungsverantwortliche oder
Informationssicherheitsbeauftragte sein.

Gibt es eigene oder externe Ansprechpersonen
zu Sicherheitsfragen und sind diese allen
Beschiftigten bekannt?

Wissen die Beschaftigten, dass jeder Verdacht
eines Sicherheitsvorfalls zeitnah zu melden ist?

Gibt die Ansprechperson Informationen
auch zur privaten Nutzung von IT-Systemen
und -Anwendungen, wenn im Betrieb erlaubt?

Einweisung des Personals

in den sicheren Umgang mit IT

Zu ORP.3.A3:

Viele Sicherheitsprobleme entstehen durch fehlerhafte
Benutzung bzw. Konfiguration der IT. Deshalb miissen alle
Beschiaftigten und externe Benutzer bzw. Benutzerinnen in
den sicheren Umgang mit den IT-Komponenten des Hand-
werkbetriebes eingewiesen und geschult werden, die fiir die
Ausfiihrung der Arbeitsaufgaben notwendig sind.

Gibt es eine Benutzerrichtlinie, die Regelungen

fiir die allgemeine IT-Nutzung mit mindestens

folgenden 10 Punkten enthalten?

- Nutzung von Internet- und E-Mail-Diensten

- Durchfiihrung von Datensicherungen

- Schutz vor Computer-Viren und anderer
Schadsoftware

- Nutzungsverbot nicht freigegebener Software

- Einbringen von externen Daten in das eigene
Haus (z. B. USB, Download oder E-Mail-Anhang)

- Umgang mit Passwértern

- Hinweise zur sicheren Verwahrung und
Aufstellung von IT-Systemen und Datentragern

- Hinweis, dass keine IT-Systeme ohne
ausdriickliche Erlaubnis benutzt werden diirfen

- Hinweis, dass nur diejenigen Mitarbeiter
Informationen auf IT- Systemen dndern diirfen,
die dazu autorisiert sind

- Hinweis, dass dienstliche IT-Systeme nur fiir
dienstliche Zwecke eingesetzt werden diirfen,
bzw. eine prizise Beschreibung moglicher
Ausnahmen von dieser Regel, falls es sie gibt


http://bit.ly/AFC-Sensibilisierung-und-Schulung-BS
http://bit.ly/AFC-Sensibilisierung-und-Schulung-UH
http://bit.ly/AFC-Sensibilisierung-und-Schulung-AH
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ORP.4 Identitats- und
Berechtigungsmanagement.

Kontrolle behalten: Nur wer dazu berechtigt ist, darf Zugang zu den Ressourcen des
Betriebs haben. Eine systematische Verwaltung von Zutritts-, Zugangs- und Zugriffs-
rechten ist in jedem Fall von Vorteil, denn fehlende Berechtigungen behindern die
tagliche Arbeit und sinnlose Zugangsrechte eroffnen unnotige Sicherheitsliicken.

Q Minimieren Sie diese Risiken:

e Fehlende oder unzureichende Prozesse beim Identitdts- und Berechtigungsmanagement
e Fehlende zentrale Deaktivierungsmoglichkeit von Benutzerzugiangen
e Ungeeignete Verwaltung von Zutritts-, Zugangs- und Zugriffsrechten

Priorisierung R

Auch Handwerksunternehmen haben Beschiftigte mit Benutzerzugingen zu diversen
IT-Systemen, z. B. zu CNC-Maschinen, Produktiv-, Mess- oder Projektsystemen. Die

Hinweis zum besseren

Verstandnis
Benutzerzugange miissen liber einem Identitdts- und Berechtigungsmanagement
klar beschrieben werden. Eine ungeeignete Verwaltung von Zutritts-, Zugangs- und
Zugriffsrechten kann schnell zu gravierenden Sicherheitsliicken fiihren und so ein
Sicherheitsrisiko darstellen.

Anforderungen ORP.4.A1 — Ag; empfohlen: A11; A16; A1g
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a Empfehlungen fiir einzelne Anforderungen.

Regelung fiir die Einrichtung von Benutzern

und Benutzergruppen

Zu ORP.4.A1:

Benutzer und Benutzergruppen im Handwerksbetrieb diir-
fen nur iiber eine separate administrative Rolle eingerichtet
werden.

Q Gibt es Benutzer und Benutzergruppen?

Gibt es einen internen oder externen
Administrator/Verantwortlichen fiir die
Einrichtung von Benutzer und Benutzerkonten?

Ist geregelt, wie diese einzurichten sind?

Regelung fiir Einrichtung, Anderung und

Entzug von Berechtigungen

Zu ORP.4.A2:

Benutzerkennungen und Berechtigungen diirfen nur anhand
des tatsachlichen Bedarfs vergeben werden und miissen bei
personellen Verdnderungen wieder entfernt werden! Alle
Berechtigungen miissen liber eine separate administrative
Rolle eingerichtet werden.

Q Gibt es Benutzergruppen und differenzierte
Berechtigungen?

Werden bei personellen Verinderungen die
nicht mehr benétigten Benutzerkennungen und
Berechtigungen entfernt ?

Gibt es einen internen oder externen
Administrator/Verantwortlichen?

Dokumentation der zugelassenen Benutzer

und Rechteprofile

Zu ORP.4.A3:

Eine Dokumentation der zugelassenen Benutzer und
Rechteprofile MUSS vor unberechtigtem Zugriff geschiitzt
werden.

Gibt es eine Dokumentation der zugelassenen
Benutzer, angelegten Benutzergruppen und
Rechteprofile?

Liegt sie in elektronischer Form vor und ist sie in
das Datensicherungsverfahren mit einbezogen?

Aufgabenverteilung und Funktionstrennung

Zu ORP.4.A4:

Die fiir den IT-Einsatz relevanten Aufgaben und Funkti-
onen miissen im Handwerksbetrieb definiert werden. Eine
Trennung von nicht miteinander vereinbare Aufgaben und
Funktionen muss vorliegen.

Gibt es nicht miteinander vereinbare
Aufgaben und Funktionen?

Werden diese dokumentiert und umgesetzt?

Vergabe von Zutrittsberechtigungen

Zu ORP.4.A5:

Welche Zutrittsberechtigungen, an welche Personen im Rah-
men ihrer Funktion vergeben werden, muss fiir den Hand-
werksbetrieb festgelegt werden.

Gibt es Zutrittsberechtigungen und wie werden
diese umgesetzt?

Werden Zutrittsmittel wie z. B. Chipkarten
verwendet?

Wird die Ausgabe bzw. der Entzug dokumentiert?

Regelung des Passwortgebrauchs

Zu ORP.4.A8:

Im Handwerksbetrieb MUSS der Passwortgebrauch verbind-
lich geregelt werden.

Werden entsprechend komplexe Passworter
vergeben und eingesetzt?

Werden die Passworter geschiitzt und geheim
gehalten?

Werden diese in angemessenen Zeitabstinden
gedndert?

Identifikation und Authentisierung

Zu ORP.4.A9:

Der Zugang zu allen IT-Systemen und Diensten im Hand-
werksbetrieb MUSS durch eine angemessene Identifikation
und Authentisierung der zugreifenden Benutzer, Dienste
oder IT-Systeme abgesichert sein.

Q Gibt es Méglichkeiten, iiber die die Authentizitat
eines Benutzers nachgewiesen werden kann, wie
z. B. iiber
- PINs (persénliche Identifikationsnummern)

- Passworter

- Zugangskarten

- Biometrie?

- Werden fiir sicherheitskritische Anwendungs-
bereiche zwei Authentisierungstechniken
kombiniert?

- Werden bei vorkonfigurierten IT-Produkten
die Zugangskennungen geidndert, z. B. bei der
FRITZ!Box das WLAN Passwort?


http://bit.ly/AFC-Identitäts-und-Berechtigungsmanagement-BS
http://bit.ly/AFC-Identitäts-und-Berechtigungsmanagement-AH
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ORP.5 Compliance Management
(Anforderungsmanagement).

Ob Datenschutz, eRechnung, GOBD, Haftung und vieles mehr — Gesetzliche und
vertragliche Vorgaben kennen und umsetzen, gehort zum Betriebsalltag. Wer den
Uberblick behilt, kann die Risiken besser minimieren.

Q Minimieren Sie diese Risiken:

Verstol3 gegen rechtliche Vorgaben

Unzuldssige Weitergabe von Informationen

Unzureichende Identifikationspriifung von Kommunikationspartnern
Unbeabsichtigte Weitergabe interner Informationen

Priorisierung R3

In jedem Handwerksbetrieb gibt es aus verschiedenen Richtungen gesetzliche,
vertragliche, strukturelle und interne Richtlinien und Vorgaben, die beachtet werden

Hinweis zum besseren

Verstindnis
missen. Viele davon haben direkte oder indirekte Auswirkungen auf das Informa-
tionssicherheitsmanagement. Weiterhin konnen Handwerksbetriebe externen Re-
gelungen unterliegen und missen die Einhaltung der Anforderungen (Compliance)
sicherstellen und ein Compliance-Management-System betreiben, z. B. als Zulieferer
oder Subunternehmen.

Anforderungen ORP.5.A1 — A3; empfohlen: A6 — Ay

0 Online-Material.
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a Empfehlungen fiir einzelne Anforderungen.

Identifikation der rechtlichen Rahmenbedingungen

Zu ORP.5.A1:

Bei der Verarbeitung von Informationen sind eine Vielzahl
von gesetzlichen oder vertraglichen Rahmenbedingungen zu
beachten. Typische Bereiche der Informationsverarbeitung,
die besonderen gesetzlichen Regelungen unterliegen, sind
z. B. der ordnungsgemaRe Betrieb von IT-Systemen, inklu-
sive Uberwachung, Protokollierung und Auswertung, der
Schutz von geistigem Eigentum und der Schutz personenbe-
zogener Daten (siehe Datenschutzgrundverordnung (DSGVO)).

Q Wird die DSGVO im Betrieb umgesetzt?

Erfiillen alle installierten IT-Systeme
(Hardware- und Software) die giiltigen
gesetzlichen Vorschriften?

Ist das vorhandene Wissen iiber die verschiedenen
gesetzlichen, vertraglichen und sonstigen
Vorgaben zentral zusammengetragen und, wenn
notig, wird es ergdnzt?

Beachtung rechtlicher Rahmenbedingungen

Zu ORP.5.A2:

Fihrungskrafte, welche die rechtliche Verantwortung fiir
den Handwerksbetrieb vor Ort tragen, missen fiir die Iden-
tifizierung und Dokumentation der anzuwendenden gesetz-
lichen Vorschriften sorgen. Falls das erforderliche Wissen
oder die notigen Ressourcen nicht zur Verfiigung stehen,
sollte externe Rechtsberatung eingeholt werden.

Q Existieren fiir die einzelnen Bereiche des
Unternehmens Unterlagen die den relevanten
gesetzlichen und vertraglichen Vorgaben
entsprechen?

Gibt es fiir die einzelnen Bereiche einen
Verantwortlichen?

Gibt es einen externen oder internen
Datenschutzbeauftragten?

Verpflichtung der Mitarbeiter auf Einhaltung
einschlagiger Gesetze, Vorschriften und Regelungen

Zu ORP.5.A3:

Alle Beschdftigten miissen verpflichtet werden, einschlédgige
Gesetze (z. B. zum Datenschutz), Vorschriften und interne
Regelungen einzuhalten. Die Verpflichtung sollte geeignet
zentral dokumentiert werden. So ist z. B. eine Ablage von
Verpflichtungserklarungen in der Personalakte einer Ablage
bei den einzelnen Verantwortlichen, z. B. dem Datenschutz-
beauftragten, vorzuziehen.

Gibt es eine zentrale Ablage von
Verpflichtungserkldarungen?

Werden alle Beschiftigten darauf hingewiesen,
dass alle Arbeitsergebnisse und alle wihrend der
Arbeit erhaltenen Informationen ausschlieBlich
zum internen und dienstlichen Gebrauch
bestimmt sind?

Werden in Bezug auf die einschligigen
gesetzlichen Vorgaben regelmaBig geeignete
SchulungsmaBnahmen angeboten?


http://bit.ly/AFC-Compliance-Management-Anforderungsmanagement-BS
http://bit.ly/AFC-Compliance-Management-Anforderungsmanagement-UH
http://bit.ly/AFC-Compliance-Management-Anforderungsmanagement-AH
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CO N o1 a Empfehlungen fiir einzelne Anforderungen.
Kryptokonzept.

Wer sich dafiir entscheidet, im Betrieb kryptografische Verfahren zur Verschliisselung
von Daten einzusetzen, sollte planvoll vorgehen, um Anwendungsfehler zu vermeiden.

Q Minimieren Sie diese Risiken:

e Unzureichendes Schliisselmanagement bei Verschliisselung

e Verstol gegen rechtliche Rahmenbedingungen beim Einsatz von kryptografischen Verfahren
e Vertraulichkeits- oder Integritdtsverlust von Daten durch Fehlverhalten

e Software-Schwachstellen oder -Fehler in Kryptomodulen

e Ausfall eines Kryptomoduls

e Unsichere kryptografische Algorithmen oder Produkte

e Fehler in verschliisselten Daten oder kryptografischen Schliisseln

e Unautorisierte Nutzung eines Kryptomoduls

e Kompromittierung kryptografischer Schliissel

e Gefdlschte Zertifikate

Priorisierung R3
Hinweis zum besseren Uberblick iiber kryptografische Verfahren und Produkte, Kryptomodul fiir Basisschutz
TS VAT ns nicht relevant,

Kryptografische Absicherung von z. B. E-Mail, Laptop etc. in anderen Bausteinen!

Anforderungen CON.1.A1 - A2

0 Online-Material.

Baustein Arbeitshilfen
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http://bit.ly/AFC-Kryptokonzept-AH
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CO N o2 a Empfehlungen fiir einzelne Anforderungen.
Datenschutz.

In der Digitalisierung ist die technische Informationssicherheit eine wesentliche
Voraussetzung fiir wirksamen Datenschutz. In diesem Baustein geht es um die Um-
setzung geeigneter technischer und organisatorischer MaBnahmen zur Gewahrleistung
der Rechte aus Sicht der Betroffenen (Standard-Datenschutzmodell — SDM).

Q Minimieren Sie diese Risiken:

e Missachtung von Datenschutz-Gesetzen oder Nutzung eines unvollstindigen Risikomodells
e Festlegung eines zu niedrigen Schutzbedarfs

Priorisierung R2
Hinweis zum besseren Der Baustein erldutert den u. a. den Zusammenhang zwischen Datenschutz-
Verstindnis anforderungen und IT-Grundschutz.

Im Fokus steht das Standard-Datenschutzmodell (SDM) und eine daran orientierte
datenschutzgerechte Ausgestaltung sowie Organisation von IT-Verfahren und
Anwendungen.

Bitte beachten: Rechtliches Thema, umfangreiche Vorgaben der EU-DSGVO
beriicksichtigen

Anforderungen CON.2.A1

0 Online-Material.
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CO N 03 a Empfehlungen fiir einzelne Anforderungen.
Da te n s i c h e ru n gs ko n ze Pt. Erhebung der Einflussfaktoren der Datensicherung

Zu CON.3.A1:
Ubersicht iiber Anwendungen und Daten (Umfang, Relevanz
etc.) notwendig als Grundlage fiir ein korrektes Datensi-

Ransomware? Kein Problem! Denn ist der aktuelle Datenbestand gesichert, lasst sich cherungskonzept, Konkretisierung / Erliuterung der sog.

der IT-Betrieb kurzfristig wieder aufnehmen — das verkiirzt Betriebsausfallzeiten. Einflussfaktoren
Die regelmadRige Datensicherung ist eine gute Voraussetzung dafiir, die Aufbewahrungs-
pflichten von Informationen jederzeit erfiillen zu konnen — auch bei Datenverlust. Festlegung der Verfahrensweise fiir die Datensicherung

Zu CON.3.A2:
Unbedingt Verantwortlichkeiten festlegen!

e o e . . o o Wichtige Definitionen und Erlduterungen, praxisrelevant!
Q Minimieren Sie diese Risiken: 8 gen. P

Ermittlung von rechtlichen Einflussfaktoren
auf die Datensicherung

Zu CON.3.A3:

Juristischer Rat evtl. zielfiihrend

e Fehlende Datensicherung

e Fehlende Wiederherstellungstests

e Ungeeignete Aufbewahrung der Backup-Datentrdger
e Fehlende oder unzureichende Dokumentation

e Missachtung gesetzlicher Vorschriften

e Unsichere Cloud-Anbieter

e Ungeniigende Speicherkapazitdten

e Unzureichendes Datensicherungskonzept

Erstellung eines Minimaldatensicherungskonzeptes

Zu CON.3.A4:

Immer up to date halten! Praxisbeispiel in Umsetzungshin-
weisen beachten.

RegelmiBige Datensicherung
Priorisierung R1 Zu CON.3.A5:
Hier werden konkrete Praxisbeispiele angegeben!

Hinweis zum besseren Ziele von Datensicherung gegentiiber Archivierung verstehen (Ankntipfungspunkte
Verstindnis zur Archivierung in OPS.1.2.2)

Professionelle Datensicherung ist oft einzige Rettung bei Malware, vor allem bei
Ransomware, aber auch bei versehentlichem Datenverlust!

Anforderungen CON.3.A1 - As

0 Online-Material.
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CON.4 Auswahl und Einsatz
von Standardsoftware.

g Empfehlungen fiir einzelne Anforderungen.

Sicherstellen der Integritit von Standardsoftware

Zu CON.4.A1:

Achten Sie vor der Installation der Software darauf, dass es
sich um Originalsoftware handelt. Diese sollte moglichst

Installieren und einfach loslegen? Besser nicht! Wer mit Standard-Programmen von Originaldatentrégern oder aus vertrauenswiirdigen
arbeitet, sollte sicher gehen, dass von Beginn an die damit verarbeiteten Download-Quellen stammen. Bevor die Software installiert
Informationen geschiitzt werden. wird, muss diese durch ein Antivirenprogramm auf mégliche

Schadsoftware gepriift werden. Achten Sie bei der Vergabe
von Nutzerrechten auf ihren Rechnern, dass das Recht zur
Minimieren Sie diese Risiken: Installation v.on Sc?ftware aus.schlieBI.ich Administratoren
vorbehalten ist. Hierdurch wird verhindert, dass unbewusst
oder bewusst Mitarbeiter ungepriifte Software installieren
kénnen. Fertigen Sie nach der Installation Sicherheitskopien
der installierten Software an.

e Fehlende Anpassung der Standardsoftware an den Bedarf des Betriebs

e Offenlegung schiitzenswerter Informationen durch fehlerhafte Konfiguration
e Bezug von Standardsoftware und Updates aus unzuverldssiger Quelle

e Manipulation von Daten durch Benutzer und Benutzerinnen

e Software-Schwachstellen in Standardsoftware

e Einsatz nicht-lizenzierter Standardsoftware

e Unerlaubtes Ausiiben von Rechten in Standardsoftware

e Datenverlust durch fehlerhafte Nutzung von Standardsoftware

Entwicklung der Installationsanweisung fiir
Standardsoftware

Zu CON.4.A2:

Bei der Installation von Software ist es wichtig zu wissen,
welche Funktionen fiir den Betrieb benotigt werden! Ge-
wisse Funktionen werden haufig nicht deaktiviert, obwohl
diese nicht bendtigt werden. Das hei8t: Machen Sie sich mit

Priorisierung e der Software vertraut, tiberpriifen Sie welche Funktionen
Sie tatsachlich bendtigen und machen Sie sich einen Plan,

Hinweis zum besseren Bei der tiglichen Arbeit in Handwerksbetrieben wird ein GroRteil von Aufgaben mit in dem festgelegt ist, durch wen die Software-Installation
Verstindnis entsprechender Software erledigt. In der Regel kommen dabei Standardsoftware- vorgenommen wird. Sollten Sie das nicht alleine schaffen,

I6sungen wie Office-Anwendungen oder Branchenprogramme zum Einsatz. Die nutzen Sie die Hilfe eines Dienstleisters.

universelle Nutzbarkeit von Software liber Gewerke hinweg bis hin zum privaten

Einsatz zeigt die Stirke der Software. Allerdings birgt diese universelle Nutzbarkeit Sichere Installation und Konfiguration von

auch Gefahren, wie z. B. fehlerhafte Konfiguration und dadurch eventuelle Offen- Standardsoftware

legung von sensiblen Informationen, nicht erkannter Softwareschwachstellen oder Zu CON.4.A3:

fehlerhafte Rechtevergaben in der Software. Je mehr Funktionen ein Programm besitzt, umso héher ist

die Wahrscheinlichkeit, dass gerade durch diese Funktionen
Sicherheitsliicken entstehen kdnnen. Durch gute Planung
Anforderungen CON.4.A1 - A

g 4 3 wissen Sie inzwischen wer diese Software installiert und
welche Funktionen Sie fiir Ihren Betrieb bendtigen. Setzen
Sie diesen Plan bei der Installation und Konfiguration kon-
sequent um! Sollten Sie Hilfe bendtigen, fragen und nutzen

Sie dafiir spezialisierte IT-Dienstleister!

Ganz wichtig: Bevor Sie eine neue Software
installieren, fertigen Sie unbedingt

Datensicherungen/Backups des Systems an.
Hierdurch kdnnen Sie den urspriinglichen

0 . . Zustand lhres Systems wieder herstellen, falls
Online-Material. etwas mit der Installation schief lduft.

Lauft ihr Programm nach der Installation

fehlerfrei, dann erstellen Sie nach der

Installation erneut eine Datensicherung.

Damit haben Sie ein arbeitsfahiges Backup

lhres Systems, falls doch irgendetwas
schiefgehen sollte.

Baustein Umsetzungshinweise Arbeitshilfen
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CON.5 Entwicklung und Einsatz ™)
von Allgemeinen Anwendungen.\s’

Individuell konzipierte Software-Losungen haben den Vorteil, dass Informationssicher-
heit von Beginn an mitberiicksichtigt werden kann — bei der Erstellung, der Installation,
der Schulung von Anwenderinnen und Anwendern sowie dem fortlaufenden Betrieb.

Q Minimieren Sie diese Risiken:

e Verlust der Vertraulichkeit oder Integritdt in Fachanwendungen

e Ungeeignete Verwaltung von Zugangs- und Zugriffsrechten

e Unzugdngliche vertragliche Regelungen mit einem externen Dienstleister
e Software-Konzeptionsfehler

e Software-Schwachstellen

e Undokumentierte Funktionen

e Fehlende oder unzureichende Sicherheitsmalnamen in Anwendungen

Priorisierung R3

Fachanwendungen im Handwerk sind komplexe Anwendungen, die fiir individuelle
und spezifische fachliche Aufgaben konzipiert sind sowie in der Regel nicht als Stan-
dardlésungen gekauft und eingesetzt werden. Stattdessen kdnnen Basisldsungen von
Handwerksbetrieben fiir den individuellen Einsatzzweck selbst angepasst, vollstandig
durch Dritte oder dem Handwerksbetrieb selbst entwickelt werden. Zu diesen Fachan-
wendungen gehoren beispielsweise Personalverwaltungssoftware, Verfahren zur Ver-
waltung von Sozial- oder Arbeitszeitdaten, aber auch CNC-Steuerungen fiir komplexe
Anforderungen und integrierte CAM-Software fiir alle CNC-Anwendungen. Fiir die
Geb&dudeautomation (Smart Home) lassen sich mittels KNX Beleuchtung, Beschattung,
Heizung, Klima, Liiftung, Alarm, Information, Fernzugriff (iber Smartphone, Telefon,
Internet), zentrales Steuern des Hauses und weiteres integriert zusammenschalten.
Eine sorgfdltige Planung von SicherheitsmalBnahmen vor Auswahl und Einsatz einer
Anwendung ist wesentlich fiir das Sicherheitsniveau, da Fehler in der Planung wie

z. B. fehlende Sicherheitsfunktionen im laufenden Betrieb nicht oder nur mit sehr
hohen Zusatzaufwdnden ausgeglichen werden kdnnen.

Hinweis zum besseren

Verstindnis

Anforderungen CON.5.A1- Ag

0 Online-Material.

Baustein Umsetzungshinweise

Arbeitshilfen
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g Empfehlungen fiir einzelne Anforderungen.

Festlegung benétigter Sicherheitsfunktionen

der Fachanwendung

Zu CON.5.A1:

Bevor eine neue Anwendung geplant und projektiert wird,
sollten die Rahmenbedingungen fiir den Einsatz geklart
werden, beispielsweise welche Geschaftsprozesse die
Anwendung unterstiitzen soll, welche Informationen, mit
welchem Schutzbedarf mit ihr verarbeitet werden sollen,
wer auf welche Teile der Anwendung zugreifen darf bzw.
muss und welche IT-Komponenten fiir den Betrieb der
Anwendung bendtigt werden, wie z. B. Hardware-Plattform,
Betriebssysteme, Datenbanken.

Q Diskutieren Sie bei der Planung der neuen
Anwendung iiber mogliche Bedrohungen und
Risiken?

Fiihren Sie eine Analyse durch, um potenzielle
Angriffe und andere Risiken fiir Vertraulichkeit,
Integritit und Verfiigbarkeit der neuen
Anwendung friihzeitig zu identifizieren?

Test und Freigabe von Fachanwendungen

Zu CON.5.A2:

Fiir einen geordneten Betriebsiibergang einer Anwendung

und bei wesentlichen Anderungen, ist bei Test und Freigabe

ein geeignetes Vorgehen zu wahlen. Dabei sind, wenn vor-

handen, die folgenden vier Ebenen zu beriicksichtigen:

- Fachkompetenz (Vertreten durch Fachverantwortliche)

- IT-Betrieb (Vertreten durch den IT-Leiter)

- Informationssicherheit (Vertreten durch den
IT-Sicherheitsbeauftragten)

- Datenschutz (Vertreten durch den
Datenschutzbeauftragten)

Wird vorher gepriift, ob die Anwendung in
die IT-Infrastruktur und in die IT-Betriebsabldufe
integriert werden kann?

Wenn notwendig, wird eine datenschutzrechtliche
Freigabe eingeholt?

Werden die Ergebnisse der Tests dokumentiert
und bewertet?

Sichere Installation einer Fachanwendung

Zu CON.5.A3:

Nach erfolgreichem Abschluss der Tests und der Freigabe
der Anwendung, ist die Installation der Anwendung zu pla-
nen. Hierbei ist es zweckmaRig eine Installationsanweisung
zu erstellen (siehe Baustein CON.4). Um eine Neuinstallation
der Anwendung zu vereinfachen, sollte die Installation einer
Anwendung mit allen ihren Schritten dokumentiert werden.

Wer installiert die Anwendung - externer

oder interner IT-Dienstleister?

Werden alle Schritten der Installation
dokumentiert, um eine spdtere Neuinstallation
der Anwendung zu vereinfachen?

Heranfiihren von Nutzerinnen und Nutzern

an die Anwendung

Zu CON.5.A4:

Um eine geordnete Nutzung der Anwendung sicherzustellen
und um Schdden durch unsachgemédRen Umgang zu vermei-
den, muss der Fachverantwortliche dafiir Sorge tragen, dass
Benutzer und Administratoren an die korrekte Nutzung und
Administration der Anwendung (einschlieBlich der Sicher-
heitsfunktionen) tiber Schulungen, Einweisungen, Handbu-
cher und weiteres herangefiihrt werden.

a Gibt es Schulungen und Einweisungen fiir die
Beschiaftigten?

Erhalten die Beschiftrigten zur Einarbeitung
in die Anwendung ausreichende Méglichkeiten
und Zeit?

Existieren Handbiicher und Online-Hilfen?

Sicherer Betrieb einer Fachanwendung

Zu CON.5.A5:

Wiahrend des Betriebes einer Anwendung oder eines
Fachverfahrens sollte sichergestellt sein, dass die Benutzer
ausreichend bei Fragen und Problemen unterstiitzt werden.
Ein wichtiger Aspekt der Sicherheit einer Anwendung im
laufenden Betrieb ist die geeignete Vergabe von Zugriffs-
rechten und die stets aktuelle Dokumentation von zugelas-
senen Benutzern und Rechteprofilen (sieche ORP.4).

Gibt es Schulungen und Einweisungen
fiir die Beschiftigten?

Erhalten die Beschiftigten zur Einarbeitung in die
Anwendung ausreichende Méglichkeiten und Zeit?

Existieren Handbiicher und Online-Hilfen?
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CON.6
Loschen und Vernichten.

Damit Informationen nicht in falsche Hande geraten, ist es unerlasslich, Daten
und Datentrager vollstandig und zuverlassig zu l6schen oder zu vernichten.

Q Minimieren Sie diese Risiken:

e Fehlende oder unzureichend dokumentierte Regelungen beim Loschen und Vernichten
e Vertraulichkeitsverlust durch Restinformationen auf Datentragern

e Unstrukturierte Datenhaltung

e Vertraulichkeitsverlust durch Auslagerungs- und temporidre Dateien

e Ungeeignete Entsorgung der Datentrdger und Dokumente

Priorisierung R1

Hinweis zum besseren Hinweis auf CON.3 Datensicherungskonzept, OPS.1.2.2 Archivierung, OPS.1.2.3 Infor-

Verstindnis mations- und Datentrdgeraustausch und OPS.1.2.6 Verkauf und Aussonderung von IT
beriicksichtigen.

Anforderungen CON.6.A1— A2; empfohlen A3 - A8

0 Online-Material.

Baustein Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Regelung der Vorgehensweise fiir die Léschung
und Vernichtung von Informationen

Zu CON.6.A1:

Grundlage jeder weiteren Betrachtung! Regelung und
Zustandigkeiten festlegen. Die Regelung in Form einer
Richtlinie (CON.6.A8) wird dariiber hinaus empfohlen.
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OPS.1.1.2 Ordnungsgemafle
IT-Administration.

Die ordnungsgemalle und systematische Systemadministration ist eine wichtige
Voraussetzung fiir Informationssicherheit im Betrieb. System-Administratoren
verfiigen iiber weitreichende Eingriffs- und Zugangsmoglichkeiten in Bezug auf
die IT. Dadurch ergeben sich besondere Gefahrdungen fiir den Betrieb.

a Minimieren Sie diese Risiken:

e Versdumnisse durch ungeregelte Zustandigkeiten
e Personalausfall von Kernkompetenztriagern

e Missbrauch von administrativen Berechtigungen
e Erleichterung von Angriffen

e Stérung des Betriebs

e Fehlende Aufklarungsmaoglichkeiten fiir Vorfalle

Priorisierung R1

Hinweis zum besseren Die fortlaufende Administration von IT-Systemen und -Komponenten ist fiir jeden

Verstindnis Handwerksbetrieb mittlerweile grundlegend. Ziel dieses Bausteins ist aufzuzeigen,
wie mit einer ordnungsgemaRen IT-Administration die Sicherheitsanforderungen
von IT-Anwendungen, IT-Systemen und Netzen erfiillt werden kénnen.
Mit der Umsetzung dieses Bausteins sorgt das Handwerksunternehmen dafiir, dass
die fiir die Sicherheit der Informations- und Kommunikationstechnik erforderlichen
Tatigkeiten in der Systemadministration ordnungsgemaf und systematisch durchge-
fuhrt werden.

Anforderungen OPS.1.1.2.A1 — A6; empfohlen A7 — A1g

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen

e Empfehlungen fiir einzelne Anforderungen.

Vertretungsregelungen und Notfallvorsorge

Zu OPS.1.1.2.A2:

Die Vertretungsregelung ist ein groBes Problem bei kleinen
Unternehmen und sollten dringend gefunden und umge-
setzt werden.

Geregelte Einstellung von IT-Administratoren

Zu OPS.1.1.2.A3:

Aufgaben und Zustidndigkeiten miissen schriftlich festgelegt
werden, z. B. in einer Stellenbeschreibung (Aufgaben und
Kompetenzen). Kénnen die Aufgaben nicht im Betrieb ver-
teilt werden, sollte eine externe Firma beauftragt werden.

Beendigung der Tatigkeit als IT-Administrator

Zu OPS.1.1.2.A4:

Bitte beachten: Auch bei Betriebsaufgabe bzw. -libergabe
missen alle notwendigen Unterlagen, Materialien und
Beschreibungen mit den entspr. Rechten beziiglich der IT an
die Nachfolger bzw. Nachfolgerinnen tibergeben werden.

Administrationskennungen
Zu OPS.1.1.2.A5:
Hier die Bausteine ISMS.1. und ORP.2 beachten

Schutz administrativer Kennungen

Zu OPS.1.1.2.A6:

Bitte beachten: Geeignete Authentisierungsmechanismen
einfiihren, siehe Datensicherung und Datenarchivierung
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OPS.1.1.3 Patch- und
Anderungsmanagement.

Lieber liickenlos! Schwachstellen in Biiroanwendungen und anderen Programmen sind
nach wie vor eines der Haupteinfallstore fiir Cyber-Angriffe. Diese Sicherheitsliicken
lassen sich schlieBen, indem die von den Herstellern bereitgestellten Sicherheitsupdates,
auch ,Patches” genannt, so rasch wie moglich eingespielt werden.

a Minimieren Sie diese Risiken:

e Mangelhaft festgelegte Verantwortlichkeiten

e Mangelhafte Kommunikation beim Anderungsmanagement

e Mangelhafte Beriicksichtigung von Geschiaftsprozessen

e Unzureichende Ressourcen beim Patch- und Anderungsmanagement

o Probleme bei der automatisierten Verteilung von Patches und Anderungen

e Mangelhafte Wiederherstellungsoptionen beim Patch- und Anderungsmanagement
e Mangelhafte Beriicksichtigung von mobilen Endgeraten

e Unzureichendes Notfallvorsorgekonzept fiir das Patch- und Anderungsmanagement
o Fehleinschitzung der Relevanz von Patches und Anderungen

e Manipulation von Daten und Werkzeugen beim Anderungsmanagement

Priorisierung R1

Hinweis zum besseren In diesem Baustein wird aufgezeigt, wie ein funktionierendes Patch- und Anderungs-

Verstindnis management in einem KMU aufgebaut und wie der entsprechende Prozess kontrolliert
und optimiert werden kann.
Aufgabe des Anderungsmanagements ist es, verindernde Eingriffe in Anwendungen
(Branchensoftware etc.), Infrastruktur, Dokumentationen, Prozesse und Verfahren
steuer- und kontrollierbar zu gestalten. Ein fehlendes oder vernachladssigtes Patch-
und Anderungsmanagement fiihrt schnell zu Sicherheitsliicken in den einzelnen
Komponenten und damit zu moglichen Angriffspunkten in der IT-Infrastruktur.

Anforderungen OPS.1.1.3.A1 — A3

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Konzept fiir das Patch- und Anderungsmanagement

Zu OPS.1.1.3.A1:

Es sind fiir einen Administrator eines Handwerksunterneh-
mens oder fiir einen Dienstleister eines Handwerksunter-
nehmens unbedingt die ausfiihrlichen Umsetzungshinweise
in OPS1.1.3.M1 zu beachten. Das sollte man auch in seinem
IT-Sicherheitskonzept beachten und schriftlich fixieren.

Festlegung der Verantwortlichkeiten

Zu OPS.1.1.3.A2:

Auch hier gilt wie so oft, dass der Handwerksmeister in den
meisten Féllen selber verantwortlich ist. Die Umsetzungs-
hinweise sollten an den IT-Fachmann (Fachfirma) gegeben
werden.

Konfiguration von Autoupdate-Mechanismen

Zu OPS.1.1.3.A3:

In den meisten Handwerksbetrieben sind automatische
Updates voreingestellt. Was zu empfehlen ist.
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OPS.1.1.4 Schutz vor
Schadprogrammen.

+~Achtung Viren - nicht anstecken!” Schadprogramme (,Viren") er6ffnen Angreifern
vielfaltige Moglichkeiten von Spionage liber Erpressung und Sabotage bis zur
Zerstorung von Gerdten. Sorgsam ausgewahlte Viren-Schutzprogramme minimieren
die Gefihrdungen. In diesem Baustein gibt es eine gute Ubersicht zu den
verschiedenen Angriffsmethoden (siehe unter Gefahrdungslage).

Q Minimieren Sie diese Risiken:

e Softwareschwachstellen und Drive-by-Downloads (automatisierte Ausnutzung von Sicherheitsliicken)
e Erpressung durch Ransomware

e Gezielte Angriffe und Social Engineering

¢ Infektionen durch mobile Datentrager und andere USB-Gerite

e Botnetze

¢ Infektion von Produktionssystemen und loT-Geraten

Priorisierung R1

Hinweis zum besseren Dieser Baustein beschreibt die Vorgehensweise, einen Schutz gegen Schadprogramme

Verstindnis zu erstellen und umzusetzen, um einen Handwerksbetrieb effektiv gegen Schadpro-
gramme zu schiitzen.
StandardmaRig ist hier die Rede vom Gebrauch einer Firewall im IT System und die
Verwendung von aktuellen Virenscannern.

Anforderungen OPS.1.1.4.A1 — Ay

0 Online-Material.

Baustein Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Erstellung eines Konzepts fiir den Schutz

vor Schadprogrammen

Zu OPS.1.1.4.A1:

Wichtig fiir jedes Unternehmen. In der Regel sind es aber
nur normale Antivirenprogramme.

Auch wichtig fiir das IT-Sicherheitskonzept nach DSGVO

Nutzung systemspezifischer Schutzmechanismen

Zu OPS.1.1.4.A2:

Wichtig fur die IT des Unternehmens im Handwerk sind:
Wie oben — Anwendung von Virensoftware und Firewall-
Einstellungen. Nicht zu vernachldssigen sind die WLAN-

Anwendung im Unternehmen

Auswahl eines Viren-Schutzprogrammes fiir
Gateways und IT-Systeme zum Datenaustausch
Zu OPS.1.1.4.A4:

Beachtung WLAN!

Betrieb von Viren-Schutzprogrammen

Zu OPS.1.1.4.A5:

Der Handwerksbetrieb sollte immer auf die Aktualitat

der Viren-Schutzprogramme achten, aber auch alle seine
Beschiaftigten, welche mit eigenen autarken IT-Systemen
arbeiten. Das bedarf genauer Unterweisung bzw. Anweisung
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OPS..1.5
Protokollierung.

Protokolle fiir mehr Kontrolle - In einer Vielzahl von IT-Systemen und Anwendungen
werden Protokollierungsdaten generiert. Sie sind wichtig fiir das Erkennen von

Hard- und Softwareproblemen, Ressourcenengpdssen, Sicherheitsproblemen und
Angriffen. Im Falle eines Vorfalls: Nach einem Angriff auf IT-Systeme lassen sich durch
forensische Untersuchungen mit Hilfe von Protokollierungsdaten Beweise sichern.

Q Minimieren Sie diese Risiken:

e Fehlende oder unzureichende Protokollierung

e Fehlerhafte Auswahl von relevanten Protokollierungsdaten

e Fehlende Zeitsynchronisation bei der Protokollierung

e Fehlplanung bei der Protokollierung

e Vertraulichkeits- und Integritatsverlust von Protokollierungsdaten
e Falsch konfigurierte Protokollierung

e Ausfall von Datenquellen

e Ungeniigend dimensionierte Protokollierungsinfrastruktur

Priorisierung R1
Hinweis zum besseren Dieser Baustein beschreibt fiir einen verldsslichen IT-Betrieb im Handwerksunter-
S VA nehmen das betriebs- und sicherheitsrelevante protokollieren von Ereignissen fiir

bestimmte IT-Systeme und Software-Anwendungen.

Eine Protokollierung sollte im Handwerksunternehmen eingesetzt werden, um Hard-
und Softwareprobleme sowie Ressourcenengpdsse zeitnah entdecken zu kdnnen. Aber
auch Sicherheitsprobleme und Angriffe auf die betriebenen Dienste kénnen anhand
von Protokollierungsdaten nachvollzogen werden.

Der Baustein enthélt ebenfalls Anforderungen, mit denen die Protokollierung mog-
lichst aller sicherheitsrelevanten Ereignisse umgesetzt werden kann. Ziel ist es, alle
hierfiir relevanten Daten sicher zu erheben, zu speichern und geeignet fiir die Aus-
wertung bereitzustellen sowie deren ordnungsgemaRe Entsorgung sicherzustellen.

Anforderungen OPS.1.1.5.A1 — Asg

0 Online-Material.

Baustein Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Konfiguration der Protokollierung

auf System- und Netzebene

Zu OPS.1.1.5.A3:

Es sind dabei die Pflichten nach DSGVO nicht zu
vernachléssigen!

47


http://bit.ly/AFC-Protokollierung-BS
http://bit.ly/AFC-Protokollierung-AH

48

OPS.1.1.6 Software-Tests
und -Freigaben.

Vertrauen ist gut, testen ist besser - Nur eine fehlerfreie Software kann fiir
eine ausreichende Informationssicherheit im Betrieb sorgen.

Q Minimieren Sie diese Risiken:

e Unvollstdndige Umsetzung von Anforderungen des Auftraggebers

e Unzureichende Schulung der Entwickler und Software-Tester

e Software-Test mit Produktivdaten

e Fehlendes oder unzureichendes Testverfahren

e Fehlendes oder unzureichendes Freigabeverfahren

e Fehlende oder unzureichende Dokumentation der Tests und Testergebnisse
e Fehlende oder unzureichende Dokumentation der Freigabekriterien

Priorisierung R1

Hinweis zum besseren Mit der Umsetzung dieses Bausteins sorgt das Handwerksunternehmen dafiir,

Verstindnis dass eingesetzte Software den technischen und organisatorischen Anforderungen
sowie dem vorliegenden Schutzbedarf des gesamten Unternehmens oder einzelner
Abteilungen/Filialen entspricht. Ein wesentlicher Teilaspekt ist dabei, dass sicher-
heitskritische Software auf bestehende Schwachstellen systematisch und methodisch
tiberprift wird.

Anforderungen OPS.1.1.6.A1 — As

0 Online-Material.

Baustein Arbeitshilfen

e Empfehlungen fiir einzelne Anforderungen.

Durchfiihrung nicht-funktionaler Software-Tests

Zu OPS.1.1.6.A5:

Es sollten funktionale Tests durchgefiihrt werden. Es ist in
der Regel der Knackpunkt im Handwerksunternehmen, dass
einige Funktionen nicht so funktionieren, wie sie vorher
beschrieben wurden. Auch im Sinne der DSGVO miissen die
Software-Programme angepasst werden, sowohl dem ISMS
entsprechen als auch dem Datenschutz und dessen Doku-
mentationspflicht/ Rechenschaftspflicht.
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O Ps .1 .2 .3 I nfo rm ati o n s- e Empfehlungen fiir einzelne Anforderungen.
und Datentrageraustausch. rslogung slssiger Kmmunikationspriner

Verteiler und berechtigte Empfanger missen festgelegt
werden. Beim E-Mail und Faxversand ist besonders auf den

Sichere Kommunikation — analog wie digital — ist die Basis fiir gute Beziehungen Empfangerkreis und die Optionen An:, CC: und BCC:
mit Kunden, Kundinnen, Lieferanten und Dienstleistern. Das Einhalten von Regeln zu achten.

sorgt fiir Informationssicherheit bei personlichen Treffen, im Umgang mit

Datentragern (z. B. Aktenordner oder USB-Sticks) als Transportmedien, aber Regelung des Informationsaustausches

auch fiir den Informationsaustausch bei oder iiber IT-Netze. Zu OPS.1.2.3.A2:

Interne Informationen (Projektplanungen, Ideenskizzen

auf Papier etc.) sind angemessen zu schiitzen und diirfen
nicht in 6ffentlichen Verkehrsmitteln oder im Restaurant
diskutiert werden. Vor dem Versand miissen Firmenzugeho-
rigkeit, Post-, E-Mail-Adressen oder Faxnummern tiberpriift
¢ Defekte Datentrager werden. Nach Klarung des Schutzbedarfs diirfen Daten/

* Nicht fristgerecht verfligbare Datentriger Informationen nur zu dem Zwecke genutzt werden, fiir den

e Ungeregelte Weitergabe von Informationen oder Datentragern sie empfangen oder weitergeben wurden (DSGVO). Dazu
e Unzureichendes Schliisselmanagement bei Verschliisselung

e Verlust von Datentrdgern beim Versand

Q Minimieren Sie diese Risiken:

missen Beschidftigte z. B. im Rahmen einer Betriebsver-

sammlung ausreichend sensibilisiert werden.
e Weitergabe falscher oder interner Informationen

e Diebstahl, Manipulation oder Zerstorung von Datentrdgern Unterweisung des Personals
e Schadprogramme in libertragenen Dateien oder auf Datentrdgern zum Informationsaustausch
e Unberechtigtes Kopieren von Informationen oder der Datentrager Zu OPS.1.2.3.A3:

Personen miissen sensibilisiert werden, welche Informatio-

nen wann, wo und wie weitergegeben werden durfen. Zum
Priorisierung R3 Schutz vor Schadprogrammen in E-Mail-Anhéngen sollte
beim Absender nachgefragt werden, ob dieser die Daten
wirklich verschickt hat. Dies empfiehlt sich insbesondere,

Hinweis zum besseren Dieser Baustein ist bei jedem elektronischen oder verbalen Austausch sowie dem
wenn vom Absender keine E-Mail erwartet wird oder Zweifel

Austausch von Informationen in Papierform, einmal heranzuziehen.

Verstandnis I g
Hierzu zdhlen Angebote, Zeichnungen, Leistungsverzeichnisse von Architekten und an der Authentizitdt der E-Mail besteht.
Ausschreibungsplattformen sowie der Datenaustausch im Rahmen von Building
Information Modelling (BIM). Der Baustein ist ebenso bei der Nutzung mobiler Schutz vor Schadsoftware
Datentrdger zu beriicksichtigen (auch bei USB-Messegeschenken) und NAS-Systemen Zu OPS.1.2.3.A4:
zur Datensicherung Digitale Daten wie z. B. E-Mail-Anhadnge und Daten auf
Datentragern (USB-Stick, CD/DVDs) miissen vom Absender
und Empfanger auf Schadsoftware liberpriift werden.
Anforderungen OPS.1.2.3.A1 — A

Verlustmeldung
Zu OPS.1.2.3.A5:
Bei Verlust oder Manipulationsverdacht ist der
IT-Verantwortliche umgehend zu informieren.

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen
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O Ps JA.2 04 a Empfehlungen fiir einzelne Anforderungen.
Telearbeit. o

Betriebsvereinbarungen sind eine Grundvoraussetzung fiir
den Zugriff auf das Unternehmensnetz von aullerhalb der

Gerate, die auBerhalb der Betriebsraume und des Betriebsgelandes im Einsatz sind, Geschiftsriume und Gebiude des Betriebs. Dies ist vor

bieten fiir Cyber-Attacken eine zusatzliche und oft leichte Angriffsflache. Es gilt, allem wichtig, um im Streitfall (bei Diebstahl oder Beschidi-
Risiken wie Spionage, unbefugtes Eindringen in IT-Systeme oder auch die fehlerhafte gung) entsprechende Anspriiche geltend machen zu kénnen.
Nutzung von Gerdten zu minimieren. Regeln fiir Telearbeit tragen zu einer Eine private Nutzung mobiler Gerdte sollte unzuléssig sein,
reibungslosen Zusammenarbeit trotz riumlicher Distanz bei. um das Unternehmen vor unbefugtem Zugriff und anderen

Sicherheitsrisiken zu schiitzen.

Q Ist sichergestellt, dass in einem unsicheren
Einsatzfeld (Kunde, Familie) nicht auf die mobilen
Gerdte zugegriffen werden kann?

Q Minimieren Sie diese Risiken:

e Fehlende oder unzureichende Regelungen fiir den Telearbeitsplatz

e Fehlende oder unzureichende Schulung der Beschaftigten in Telearbeit Sicherheitstechnische Anforderungen

e Unerlaubte private Nutzung des dienstlichen Telearbeitsrechners an den Telearbeitsrechner

e Verzogerungen durch temporédr eingeschrankte Erreichbarkeit der Beschiftigten in Telearbeit Zu OPS.1.2.4.A2:

e Mangelhafte Einbindung Beschéftigten in Telearbeit in den Informationsfluss Die Anforderungen schreiben die notwendigen technischen,
e Unzureichende Vertretungsregelungen fiir Telearbeit organisatorischen MaBnahmen (Zugangs- und Zugriffsmog-
* Nichtbeachtung von SicherheitsmaBnahmen lichkeiten) fiir den externen Zugriff auf das Unternehmens-

netz und evtl. Cloudldsungen vor. Es muss sichergestellt
werden, dass das mobile Gerat nur von autorisierten Per-
Priorisierung R2 sonen fiir autorisierte Zwecke verwendet werden darf.

Sicherheitstechnische Anforderungen

Hinweis zum besseren Der Baustein OPS.1.2.4 Telearbeit ist auf jeden Heimarbeitsplatz (z. B. Home-Office des
an die Kommunikationsverbindung

Inhabers) bzw. auf alle mobilen Gerédte (Laptop, iPad, Smartphone) mit Zugriff auf das

Verstandnis .
Unternehmensnetz oder die Cloud-Losung von auflerhalb der Geschaftsraume und Zu OPS‘1‘2‘4‘A?‘ B o i
Gebiude des Betriebs anzuwenden. Daten auf mobilen Gerdten sollten prinzipiell verschliisselt
werden und die Kommunikation sollte immer iiber eine
gesicherte Verbindung (https-, VPN-Verbindung) erfolgen.
Anforderungen OPS.1.2.4.A1 — As

Datensicherung bei der Telearbeit

Zu OPS.1.2.4.A4:

Diese Anforderung kann entfallen, wenn Daten immer auf
dem Unternehmensserver bzw. der Cloudldsung zu bearbei-
ten und von diesem automatisch zu sichern sind. Auf dem
Heimarbeitsplatz oder mobilen Gerdt sollten keine Unter-
nehmensdaten gespeichert werden.

Sensibilisierung und Schulung der Telearbeiter
Zu OPS.1.2.4.A5:

Die mindestens halbjahrige Schulung und Sensibilisierung
der Beschéftigten sollte durch ein Merkblatt tiber IT-
0 . . Gefahren ergdnzt werden. Bei Verlust sollte unverziiglich
Online-Material. eine Meldung an eine festgelegte Ansprechperson erfolgen.

Besonders ist auf die Nutzung von Zugriffssperren hinzu-

Baustein Umsetzungshinweise Arbeitshilfen )
weisen.



http://bit.ly/2TWmO7X
http://bit.ly/2HJsSKz
http://bit.ly/2TmTaEF
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OPS.2.1
Outsourcing fur Kunden.

Outsourcing, also die Zusammenarbeit mit externen Dienstleistungsunternehmen,
darf nicht zu unkontrollierbaren Risiken fiihren. Es ist wichtig, Aspekte der
Informationssicherheit von Anfang an zu beriicksichtigen. Tipp fiir den Umgang

mit dem IT-Dienstleister: Die Beriicksichtigung aller Aspekte dieses ,Routenplaners”
wird Bestandteil des Vertrages mit dem IT-(Sicherheits-)Dienstleister.

Q Minimieren Sie diese Risiken:

e Fehlende oder unzureichende Regelungen zur Informationssicherheit

e Ungeeignete Verwaltung von Zutritts-, Zugangs- und Zugriffsrechten

e Fehlendes oder unzureichendes Test- und Freigabeverfahren

e Unzuldngliche vertragliche Regelungen mit einem Outsourcing-Dienstleister
e Unzuldngliche Regelungen fiir das Ende eines Outsourcings

e Abhédngigkeit von einem Outsourcing-Dienstleister

e Stérung des Betriebsklimas durch ein Outsourcing-Vorhaben

e Mangelhafte Informationssicherheit in der Outsourcing-Einfiihrungsphase
¢ Ausfall der Systeme eines Outsourcing-Dienstleisters

e Schwachstellen bei der Anbindung an einen Outsourcing-Dienstleister

e Fehlende Mandantenfédhigkeit beim Outsourcing-Dienstleister

Priorisierung R2
Hinweis zum besseren Dieser Baustein ist nur zu beachten, wenn Dienstleistungen (z. B. Branchenlésung,
SR Webserver oder Terminkalender in die Cloud) ausgelagert werden.
Beispiele sind: APP.3.1 Webanwendungen, App.3.2 Webserver und die IT-Systeme,
SYS.1.1 Allgemeine Server, SYS 1.2.2 Windows Server 2012
Der Baustein ist fiir jede Outsourcing-Dienstleistung separat anzuwenden. Die ver-
tragliche Regelung (Berechtigungen und Pflichten, Vereinbarungen zur Dienstgiite
[SLAs]) sind zu tiberpriifen. Besonderer Wert ist auf die Herausgabe und Léschung der
Daten bei Vertragsende zu legen.
Anforderungen OPS.2.1.A1
0 Online-Material.
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OLL1C,

a Empfehlungen fiir einzelne Anforderungen.

Festlegung der Sicherheitsanforderungen

fiir Outsourcing-Vorhaben

Zu OPS.2.1 A1:

Der Outsourcing-Dienstleister muss sich auf die Einhaltung
des IT-Grundschutzes verpflichten und entsprechende tech-
nisch organisatorische Malnahmen zur IT-Sicherheit und
zum Datenschutz umgesetzt haben. Er sollte dies durch ein
Zertifikat nachweisen.
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http://bit.ly/2Fpb9pZ
http://bit.ly/2FiEcKD
http://bit.ly/2Ti70bi
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OPS.2.2
Cloud-Nutzung.

Planvoll und sicher in die Cloud! Cloud-Services konnen attraktive Losungen fiir Unter-
nehmen sein: Sie reduzieren den Wartungsaufwand fiir die eigene IT-Infrastruktur und
erhohen die weltweite Verfiigbarkeit von Daten. Gleichzeitig ergeben sich neue Risiken,
die aufgrund der Auslagerung nicht mehr im Einflussbereich des Unternehmens liegen.
Strategisches und systematisches Risikomanagement ist hier zielfiihrend. Informations-
sicherheit sollte ein wichtiges Kriterium bei der Auswahl des Cloudanbieters sein.

Q Minimieren Sie diese Risiken:

Hinweis zum besseren

Fehlende oder unzureichende Strategie fiir die Cloud-Nutzung
Abhidngigkeit von einem Cloud-Diensteanbieter (Kontrollverlust)
Mangelhaftes Anforderungsmanagement bei Cloud-Nutzung

VerstoR gegen rechtliche Vorgaben

Fehlende Mandantenfdhigkeit beim Cloud-Diensteanbieter
Unzuldngliche vertragliche Regelungen mit einem Cloud-Diensteanbieter
Mangelnde Planung der Migration zu Cloud-Diensten

Unzureichende Einbindung von Cloud-Diensten in die eigene IT
Unzureichende Regelungen fiir das Ende eines Cloud-Nutzungs-Vorhabens
Unzureichendes Administrationsmodell fiir die Cloud-Nutzung
Unzureichendes Notfallvorsorgekonzept

Ausfall der IT-Systeme eines Cloud-Diensteanbieters

Priorisierung R1

Dieser Baustein ist nur zu beachten, wenn Dienstleistungen (z. B. Branchenldsung,
Telefonanlage oder Terminkalender in die Cloud) ausgelagert oder Webserver betrie-

Verstandnis
ben werden. Dann ist er fiir jede Outsourcing-Dienstleistung separat anzuwenden. Die
vertragliche Regelung (Berechtigungen und Pflichten, Vereinbarungen zur Dienstgiite
[SLASs]) sind zu iiberpriifen. Besonderer Wert ist auf die Herausgabe und Léschung der
Daten bei Vertragsende zu legen.

Anforderungen OPS.2.2.A1 — A4

0 Online-Material.
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g Empfehlungen fiir einzelne Anforderungen.

Erstellung einer Cloud-Nutzungs-Strategie

Zu OPS.2.2.A1:

Welche Dienste fiir eine Cloud-L6sung und welches Be-
reitstellungsmodell in Frage kommen, ist festzulegen.
Bereitstellungsmodelle sind die Public-Cloud (viele Kunden
teilen sich eine Infrastruktur: Branchensoftware, Microsoft
Office 365, Apple iCloud), Private-Cloud (in einer Firma oder
einem Rechenzentrum: z. B. VMWare, Webserver) und die
Hybrid-Cloud (wenn sowohl Public- als auch Hybrid-Cloud-
Losungen in einer Firma genutzt werden).

Dabei ist zu beachten, dass eine Verarbeitung und Nutzung
der Daten nicht moglich ist, wenn diese Dienste (z. B. bei
mangelnder Leistungsfahigkeit oder Stérung der Internetan-
bindung) nicht genutzt werden kénnen.

Grundlegende technisch-organisatorische Sicherheitsaspekte
sowie wirtschaftliche und rechtliche Rahmenbedingungen
(Vorgaben der DSGVO oder von Vertragspartnern) sind zu
beachten.

Daten sind verschliisselt zu libertragen und verschliisselt in
der Cloud abzulegen.

Die Verpflichtung des Outsourcing-Dienstleisters auf die
Einhaltung des IT-Grundschutzes und Umsetzung ent-
sprechender technisch-organisatorischer MaBnahmen zur
IT-Sicherheit und zum Datenschutz, sollte der Outsourcing-
Dienstleister durch ein Zertifikat nachweisen.

Erstellung einer Sicherheitsrichtlinie

fiir die Cloud-Nutzung

Zu OPS.2.2.A2:

Informationen, die in der Cloud gespeichert werden, sollen
nach ihrem Schutzbedarf und unter Beriicksichtigung der
DSVGO klassifiziert werden. Hierauf ist besonders bei inter-
national agierenden Cloud-Diensteanbietern zu achten.

Service-Definition fiir Cloud-Dienste

durch den Anwender

OPS.2.2.A3:

Mit dem Cloud-Anbieter sind Service-Parameter wie feste
Reaktionszeiten und Ansprechpartner festzulegen. Auf die
Durchfiihrung einer Datensicherung ist besonders zu achten.

Festlegung von Verantwortungsbereichen

und Schnittstellen

Zu OPS.2.2.A4:

Inkompatibilitaten der Client-Software, mit der vorhanden
IT-Infrastruktur und die Einbindung zus&tzlicher Laufwerke,
sind zu priifen.

Q Leitfragen:

Verfiigen die fiir den Datenaustausch mit der
Cloud vorgesehenen Gerite (PC, Smartphone,
Tablet) iiber einen ausreichenden Basisschutz,
inklusive Viren-Schutz und Personal Firewall?

Gibt es im Unternehmen Richtlinien zur
Klassifizierung vertraulicher Daten?

Wurden mit der Klassifizierung vertraulicher
Daten Speicherorte fiir diese Daten festgelegt?

Werden die Serverstandorte des Cloud-Service
Anbieters (Land, Region), an denen die Daten
gespeichert und verarbeitet werden, offengelegt?

Ist die Netzwerksicherheit (SicherheitsmaB-
nahmen gegen Malware, DDoS, verschliisselte
Kommunikation zw. Cloud-Computing-Standorten
mit Drittanbietern) vom Anbieter gewihrleistet?

Sind notwendige Kriterien fiir einen gewollten
Service (Service Level Agreements, SLA)
vorhanden und haben die Kunden die Maglichkeit
messbare Gro8en, wie im SLA vereinbart, zu
iiberwachen?

Werden regelméaBig lokale Backups der
ausgelagerten Daten angelegt?


http://bit.ly/2TPOY5i
http://bit.ly/AFC-Cloud-Nutzung-UH
http://bit.ly/AFC-Cloud-Nutzung-AH
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OPS.2.4
Fernwartung.

Service versus Sicherheit — Der Zugriff auf IT-Systeme und Anwendungen von aullen
bzw. durch Dritte muss geregelt sein, um das Gefahrenpotenzial gering zu halten.

a Minimieren Sie diese Risiken:

e Unzureichende Kenntnisse liber Regelungen der Fernwartung

e Fehlende oder unzureichende Planung und Regelung der Fernwartung

e Unerlaubtes Ausiiben von Rechten bei der Fernwartung

e Ungeeignete Nutzung von Authentisierung bei der Fernwartung

e Unsicherer und unkontrollierter Aufbau von Kommunikationsverbindungen
e Fehlerhafte Fernwartung

e Verwendung unsicherer Protokolle in der Fernwartung

e Ungeeigneter Umgang mit Authentisierungsverfahren bei der Fernwartung
e Unsichere kryptografische Algorithmen bei der Fernwartung

e Unsichere und unkontrollierte Fremdnutzung der Fernwartungszugange

e Nutzung von Online-Diensten fiir die Fernwartung

Priorisierung R3

Hinweis zum besseren Dieser Baustein ist zu beachten, wenn Zugriffsmoglichkeiten (z. B. von IT-Dienst-

SR leistern oder Anbietern von Branchensoftware) von auBerhalb auf das interne Netz
und die darin verarbeiteten Daten bestehen. Diese kdnnen z. B. fiir Konfigurations-,
Wartungs- und Update-Zwecke (Patch- und Anderungsmanagement) im Rahmen von
Wartungsvertriagen notwendig sein.
Der Baustein ist ebenso zu beachten, wenn das Unternehmen selbst Fernwartungen
z. B. bei Gebdudeleitsystemen, Heizungsanlagen, Smart-Home-L6sungen, Alarm-
anlagen etc. durchfiihrt.

Anforderungen OPS.2.4.A1 — Ag

0 Online-Material.
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g Empfehlungen fiir einzelne Anforderungen.

Planung des Einsatzes der Fernwartung

Zu OPS.2.4.A1:

Erfolgt die Fernwartung durch Dienstleister, ist die MaBnah-
me OPS.2.4.M18 (Fernwartung durch Dritte) zu beachten und
der Zugriff ist vertraglich zu regeln.

Sicherer Verbindungsaufbau bei der Fernwartung

Zu OPS.2.4.A2:

Bei diesem Baustein ist darauf zu achten, dass der Fernwar-
tungszugriff immer aus dem Unternehmen heraus und nach
Beendigung ein ,Zwangs-Logout” erfolgen muss.

Absicherung der Kommunikationsverbindungen

bei der Fernwartung

Zu OPS. 2.4.A3:

Die Fernwartungsverbindung muss immer verschliisselt
sein. Der Personenkreis ist nach dem Minimalprinzip einzu-
schranken.

Einsatz von Online-Diensten

Zu OPS.2.4.A5:

Der Einsatz von Online-Diensten, wie TeamViewer, sollte auf
Notfidlle beschriankt werden, da nicht erkennbar ist, was mit
diesen Informationen beim Diensteanbieter passiert. Ein
automatischer Verbindungsaufbau der Clients zum Server
sollte untersagt werden. Fiir jede Verbindung sind neue
Zugangsdaten zu generieren.
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http://bit.ly/AFC-Fernwartung-BS
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DER.1 Detektion von sicher-
heitsrelevanten Ereignissen.

a Empfehlungen fiir einzelne Anforderungen.

Cyber-Angriffe zu erkennen, ist notwendig, um den Schaden fiir den Betrieb zu
minimieren. Erkenntnisse aus der Detektion tragen dazu bei, passende MaBnahmen
zu ergreifen, um angemessen auf Angriffe zu reagieren.

Q Minimieren Sie diese Risiken:

e Missachtung von gesetzlichen Vorschriften und betrieblichen Mitbestimmungsrechten
e Unzureichende Qualifikation der Verantwortlichen

e Fehlende oder unzureichende Protokollierung

e Fehlerhafte Administration der eingesetzten Detektionssysteme

e Fehlende Informationen iiber das zu schiitzende Gesamtsystem

e Unzureichende Nutzung von Detektionssystemen

e Unzureichende personelle Ressourcen

Priorisierung R2

Hinweis zum besseren =

Verstindnis

Anforderungen DER.1.A1 — A5

0 Online-Material.
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http://bit.ly/AFC-Detektion-von-sicherheitsrelevanten-Ereignissen-BS
http://bit.ly/AFC-Detektion-von-sicherheitsrelevanten-Ereignissen-AH
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DER.2.1 Behandlung
von Sicherheitsvorfallen.

Fiir den Ernstfall gut geriistet! Um Schaden zu begrenzen und weitere Schaden

zu vermeiden, miissen erkannte Sicherheitsvorfille schnell und effizient bearbeitet
werden. Dafiir ist es notwendig, ein vorgegebenes und erprobtes Verfahren zur
Behandlung von Sicherheitsvorfdllen zu etablieren.

a Minimieren Sie diese Risiken:

e Ungeeigneter Umgang mit Sicherheitsvorfallen
e Nicht erkannte Sicherheitsvorfélle
e Zerstorung von Beweisspuren bei der Behandlung von Sicherheitsvorféllen

Priorisierung R2

Fiir den Handwerksbetrieb ist es von zentraler Bedeutung, dass IT-basierte Sicher-
heitsvorfdlle von Beschaftigten friihzeitig erkannt werden, die zustdndigen Ansprech-

Hinweis zum besseren

Verstindnis
personen informiert werden und diese die richtigen MaBnahmen in die Wege leiten,
um auf diese Sicherheitsvorfdlle zu reagieren. Die schnelle Wiederherstellung der
betroffenen Betriebsumgebung ist das Ziel, um wirtschaftliche Schdden zu verhindern.
Anforderungen DER.2.1.A1 - A6

0 Online-Material.
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a Empfehlungen fiir einzelne Anforderungen.

Definition eines Sicherheitsvorfalls

Zu DER.2.1.A1:

Eine mogliche Definition eines Sicherheitsvorfalls kdnnte
z. B. lauten: "Als Sicherheitsvorfall wird in unserem Un-
ternehmen ein Ereignis bezeichnet, das die Vertraulich-
keit, Verfiigbarkeit und Integritdt unserer Informationen,
Geschéaftsprozesse, IT-Dienste, IT-Systeme oder IT-Anwen-
dungen derart beeintrédchtigt, dass ein groer Schaden fiir
unser Unternehmen, unsere Kunden oder Geschéaftspartner
entstehen kann."

Erstellung einer Richtlinie zur Behandlung

von Sicherheitsvorfillen

Zu DER.2.1.A2:

Die Richtlinie soll fiir die Benutzer von IT-Systemen die
Basis dafiir sein, dass z. B. die Infektion durch Schadpro-
gramme schnell erkannt werden, ein richtiges Verhalten bei
Verdacht eines Angriffs folgt und die verantwortlichen An-
sprechpartner (i.d.R. Leitung des Handwerksunternehmens,
IT-Verantwortlicher) und weitere Bearbeiter des Sicherheits-
vorfalls, einen MalBnahmenkatalog fiir den sachgerechten
Umgang mit dem Vorfall verfiigbar haben.

Festlegung von Verantwortlichkeiten und
Ansprechpartnern bei Sicherheitsvorfillen

Zu DER.2.1.A3:

Allen IT-Nutzern und -Nutzerinnen kommt die sehr wich-
tige Verantwortung zu, bei sicherheitsrelevanten Unregel-
maRigkeiten, bestimmte Verhaltensregeln einzuhalten und
den Sachverhalt i.d.R. direkt der Unternehmensleitung zu
melden oder dem ndchsten Vorgesetzten. Dieser wiederum
informiert die Leitung oder die IT-Verantwortlichen bzw.
externen Dienstleister.

Benachrichtigung betroffener Stellen

bei Sicherheitsvorfillen

Zu DER.2.1.A4:

Die Unternehmensleitung eines Handwerksbetriebs sollte
immer iiber alle IT-basierten Sicherheitsvorfdlle informiert
sein. Sie muss gegebenenfalls auch dariiber entscheiden, ob
externe Unterstiitzung und Strafverfolgungsbehdrden einge-
schaltet werden miissen.

Behebung von Sicherheitsvorfillen

Zu DER.2.1.A5:

Der IT-Verantwortliche, der bei einem Handwerksbetrieb
auch der externe IT-Dienstleister sein kann, muss das Pro-
blem eingrenzen und die Ursache finden. In Absprache mit
der Unternehmensleitung miissen MalBnahmen ausgewdhlt
und umgesetzt werden. Eine Liste mit den externen IT-
Dienstleistern, die als Experten bei bestimmten Themenbe-
reichen in Frage kommen, muss vorhanden sein.

Wiederherstellung der Betriebsumgebung

nach Sicherheitsvorfillen

Zu DER.2.1.A6:

Der Datensicherung kommt bei dieser Anforderung eine
entscheidende Bedeutung zu. Beim Auffinden einer Schad-
software ist es entscheidend zu priifen, ob auch Siche-
rungen betroffen sind.



http://bit.ly/AFC-Behandlung-von-Sicherheitsvorfällen-BS
http://bit.ly/AFC-Behandlung-von-Sicherheitsvorfällen-AH
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DER.2.2 Vorsorge
fur die IT-Forensik.

a Empfehlungen fiir einzelne Anforderungen.

Priifung rechtlicher und regulatorischer Rahmen-
bedingungen zur Erfassung und Auswertbarkeit

Zu DER.2.2.A1:

Bei der Erfassung und Speicherung von Daten, die der spa-

Spuren sichern nach einem Vorfall: IT-Sicherheitsvorfalle forensisch zu untersuchen, teren Auswertung dienen sollen, muss sichergestellt sein,
istimmer dann notwendig, wenn eingetretene Schaden bestimmt, Angriffe abgewehrt dass alle Betriebs- und Mitarbeitervereinbarungen sowie die
und kiinftig vermieden sowie Angreifer identifiziert werden sollen. Vorschriften der DSGVO eingehalten werden.

Erstellung eines Leitfadens fiir ErstmaBnahmen
o e o . . s o bei einem Sicherheitsvorfall
Minimieren Sie diese Risiken:
Zu DER.2.2.A2:
Es empfiehlt sich, eine ausfiihrliche Dokumentation der
IT-Anlage. Dazu zdhlt auch ein Netzplan sowie die Soft-
wareausstattung der einzelnen IT-Komponenten.

e Verstol} gegen rechtliche Rahmenbedingungen
e Verlust von Beweismitteln durch fehlerhafte oder unvollstandige Beweissicherung

Vorauswahl von Forensik-Dienstleistern

Priorisierung R3 Zu DER.2.2.A3:
Es sollte geklart werden, ob der eigene IT-Dienstleister eine
Hinweis zum besseren Der Baustein dient zur Vorbereitung auf potentielle IT-Sicherheitsvorfille. Er soll forensische Untersuchung durchfiihren kann. Ist dies nicht
Verstindnis helfen, eingetretene Schaden zu bestimmen, Angriffe abzuwehren und kiinftig zu ver- der Fall, so ist es immens wichtig im Vorfeld bereits die
meiden. Der Baustein zeigt auf, wie die Spurensicherung vorbereitet und durchgefiihrt relevanten Kontakte fiir den Notfall gekniipft zu haben.

werden kann.

Anforderungen DER.2.2.A1 — A3

0 Online-Material.
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http://bit.ly/AFC-Vorsorge-für-die-IT-Forensik-BS
http://bit.ly/AFC-Vorsorge-für-die-IT-Forensik-AH
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DER.3.1
Audits und Revisionen.

a Empfehlungen fiir einzelne Anforderungen.

Sind die SchutzmaBnahmen wirksam, vollstandig, angemessen und noch aktuell?
Informationssicherheit ist ein Prozess. In regelmafigen Abstanden ist es notwendig,
den Gesamtzustand der Informationssicherheit im Unternehmen systematisch zu
iiberpriifen, um auf Dauer ein angemessenen Sicherheitsniveau aufrechtzuerhalten.

a Minimieren Sie diese Risiken:

e Unzureichende oder nicht planmiRige Umsetzung von SicherheitsmalBnahmen

e Wirkungslose oder nicht wirtschaftliche Umsetzung von SicherheitsmaBnahmen

e Unzureichende Umsetzung des Informationssicherheits-Managementsystems (ISMS)
e Unzureichende Qualifikation des Priifers bzw. der Priiferin

e Fehlende langfristige Planung

e Fehlende Planung und Abstimmung bei der Durchfiihrung eines Audits

e Fehlende Abstimmung mit der Personalvertretung

e Absichtliches Verschweigen von Abweichungen

Priorisierung R3

Hinweis zum besseren -

Verstindnis

Anforderungen DER.3.1.A1 - A4

0 Online-Material.
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http://bit.ly/AFC-Audits-und-Revisionen-BS
http://bit.ly/AFC-Audits-und-Revisionen-AH
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DER.4
Notfallmanagement.

a Empfehlungen fiir einzelne Anforderungen.

Erstellung eines Notfallhandbuchs

Zu DER.4.A1:

Das Notfallhandbuch wie vom BSI empfohlen ist erst ab
ca. 20 Personen im Betrieb sinnvoll. Es empfiehlt sich ein

Fiir den Notfall: Eine optimale Notfallvorsorge und Notfallbewdltigung ist nur Kleines ,Notfalltestament* bzw. ein IT-Notfallplan mit den

moglich, wenn geplant und organisiert vorgegangen wird. Ein professionelles wichtigsten Passwortern, Zugriffsberechtigungen und Voll-

Notfallmanagement reduziert den Schaden und sichert somit den Betrieb und machten. Auch sollten alle Lizenzen und die dazugehorigen

seinen Fortbestand. Backup-Ldsungen an einem zentralen Ort sicher aufbewahrt
werden.

Vorab sind folgende Fragen zu klidren:
- Welche Auswirkungen hat der Ausfall eines
bestimmten IT-Systems bzw. einer Person?

a Minimieren Sie diese Risiken:

e Personalausfall - Welche Ausfallzeiten sind zu verkraften?

e Ausfall V?n IT-Sy'stemen - Was ist zu tun, um die Funktion der Systeme
* Ausfall eines Weitverkehrsnetzes (WAN) oder des Prozesses wiederherzustellen?

e Ausfall eines Gebaudes - Wer ist bei Problemen zu informieren?

e Ausfall eines Lieferanten oder Dienstleisters . Wie sind Personen oder Firmen zu erreichen?

Hieraus werden dann fiir den Notfallplan die
Priorisierung R3 Abl&ufe, Verzeichnisse mit relevanten
Dokumenten und Informationen, Checklisten,
Kontaktlisten mit alternativen Dienstleistern/

Hinweis zum besseren Die Entscheidung, ob ein Notfall an sich vorliegt, wird in DER.2.1 behandelt. Es gibt
Verstindnis fiinf Arten von Ausfillen (mit Beispiel), die zu Notféllen fiihren kénnen: Personal- Lieferanten und Vertretungsregeln abgeleitet.

Diese sollten in regelméaBigen Abstianden

ausfall (Kennwdrter fiir Server/Tresor-PIN nicht verfuigbar, Projektwissen nicht zu-
iiberpriift und aktualisiert werden.

ganglich), IT-System-Ausfall (Handbuch zum Neustart auf System selbst), Ausfall eines
Weitverkehrsnetzes kurz WAN (kein Telefon/Internet), Gebdudeausfall (Feuer/Wasser-

schaden), Ausfall eines Lieferanten/Dienstleisters. 0 Der Tod als extremster Personenausfall und

damit der Verlust des kompletten Wissens

Die Anforderungen bieten sich fiir jedes Handwerksunternehmen an, sollten aber im sollte immer mit beriicksichtigt werden.

Umfang an die Unternehmensgrofe angepasst werden.

Anforderungen Empfohlen: DER.4.A1 — A2

0 Online-Material.

Baustein Arbeitshilfen
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APP.1 o1 a Empfehlungen fiir einzelne Anforderungen.
Office-Produkte.

Office-Produkte gehoren fiir die meisten Betriebe zur notwendigen
IT-Grundausstattung. Sie umfassen unter anderem Programme zur
Textverarbeitung, Tabellenkalkulation und Erstellung von Prasentationen
sowie Zeichenprogramme und einfache Datenbanksysteme. Aufgrund ihrer
Verbreitung bieten Office-Anwendungen eine attraktive Angriffsflache

fiir Cyber-Attacken.

Q Minimieren Sie diese Risiken:

e Fehlende Anpassung der Office-Produkte an den Bedarf des Betriebs
e Fehlendes oder unzureichendes Test- und Freigabeverfahren bei Office-Produkten
e Schiitzenswerte Daten in Restinformationen in Office-Dokumenten
e Bezug von Office-Produkten und Updates aus unzuverldssiger Quelle
e Manipulation von Office-Dokumenten

e Mangelnde Verbindlichkeit von Office-Dokumenten

e Integritdtsverlust von Office-Dokumenten

e Software-Schwachstellen in Office-Produkten

e Einsatz von unlizenzierten Office-Produkten

e Datenverlust durch Passwortschutz von Office-Dokumenten

e Unerlaubtes Ausiiben von Rechten bei Office-Produkten

Priorisierung R2

Hinweis zum besseren -

Verstindnis

Anforderungen APP1.1.A1 - A4

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen
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APP.1 o2 a Empfehlungen fiir einzelne Anforderungen.
Web-Browser.

Web-Browser sind Anwendungsprogramme, die Dokumente, Bilder, Video-, Audio-

und andere Datenformate aus dem Internet verarbeiten. lhre Komplexitadt bietet ein
hohes Potenzial fiir Schwachstellen und erhoht damit die Gefahren fiir Angriffe.

Hinzu kommen Programmier- und Bedienungsfehler. Die Risiken fiir die Vertraulichkeit
und Integritat von Daten sind erheblich. Auch die Verfiigbarkeit des gesamten
IT-Systems ist bedroht.

Q Minimieren Sie diese Risiken:

Ausfiihrung von Schadcode durch Web-Browser

Angriff durch Exploit Kits (Werkzeuge fiir Cyber-Angriffe)
Mitlesen der Internetkommunikation

Integritatsverlust in Web-Browsern

Verlust der Privatsphare

Fehler bei Administration und Betrieb

Priorisierung R2

Hinweis zum besseren =

Verstindnis

Anforderungen APP1.2.A1 - A4

0 Online-Material.

Baustein Arbeitshilfen
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APP1.4
Mobile Anwendungen.

a Empfehlungen fiir einzelne Anforderungen.

Anwendungen (Apps) auf mobilen Endgeradten wie Smartphone und Tablet bieten
unzahlige Angriffsmoglichkeiten. Es kommt auf die Auswahl und die sichere
Nutzung an, um die Risiken fiir Unternehmensdaten einzudammen.

Q Minimieren Sie diese Risiken:

e Ungeeignete Auswahl von Apps

e Mangelnde Ressourcen und Kompetenzen

e Mangelnde Kontrolle und Auswertungsmaéglichkeiten

e Zu weitreichende Berechtigungen

e Ungewollte Funktionen in Apps

e Software-Schwachstellen und Fehler in Apps

e Unsichere Speicherung lokaler Anwendungsdaten

e Metadaten und Inferenz vertraulicher Informationen

e Abfluss von vertraulichen Daten

e Unsichere Kommunikation mit Backend-Systemen

e Wechselwirkungen mit anderen Apps

e Kommunikationswege auBerhalb der Infrastruktur der Institution
e Nicht verwaltete Apps und nicht verwaltete Endgerdte

e Abhdngigkeit von Backend- oder externen Systemen und Diensten

Priorisierung R2

Hinweis zum besseren =

Verstindnis

Anforderungen APP1.4.A1 — A8

0 Online-Material.

Baustein Arbeitshilfen
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APP.5.1
Allgemeine Groupware.

a Empfehlungen fiir einzelne Anforderungen.

«Informationen effektiv und sicher teilen” - Mithilfe von Groupware-Systemen
konnen Anwender und Anwenderinnen miteinander kooperieren, Termine abstimmen,
Dokumente und Dateien gleichzeitig bearbeiten und vieles mehr. Umso wichtiger,

die geteilten Informationen angemessen zu schiitzen.

Q Minimieren Sie diese Risiken:

e Unzureichende Planung der Groupware

e Fehlerhafte Einstellung der Groupware

e Missbrauch selbst entwickelter Makros und Programmierschnittstellen bei Groupware-Diensten
e Fehlerhafte Vergabe von Zugangs- und Zugriffsrechten auf Groupware-Dienste

e Unzureichendes Wissen der Administratoren von Groupware-Systemen

e Datenverlust bei Groupware-Anwendungen

e Angriffe auf Groupware-Systeme und -Anwendungen

e Unzuverldssigkeit von Groupware

Priorisierung R2

Hinweis zum besseren -

Verstiandnis

Anforderungen APP5.1.A1 - A4

0 Online-Material.

Baustein Arbeitshilfen
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APP.S.Z MicrOSOft EXChange m a Empfehlungen fiir einzelne Anforderungen.
und Outlook.

Microsoft Exchange ist eine Groupware-Losung mit typischen Anwendungen, wie
E-Mail, Newsgroups, Kalender und Aufgabenlisten etc. Aufgrund ihrer Verbreitung
zeigen sich immer wieder typische Gefahren und Risiken, denen Unternehmen

z. B. mit einer sicheren Konfiguration begegnen sollten.

Q Minimieren Sie diese Risiken:

e Fehlende oder unzureichende Regelungen fiir Microsoft Exchange und Outlook
e Fehlerhafte Migration von Microsoft Exchange
e Unzuldssiger Browserzugriff auf Microsoft Exchange
e Unerlaubte Anbindung anderer Systeme an Microsoft Exchange
e Fehlerhafte Administration von Zugangs- und Zugriffsrechten unter Microsoft Exchange und Outlook
e Fehlerhafte Konfiguration von Microsoft Exchange
e Fehlerhafte Konfiguration von Outlook
e Fehlfunktionen und Missbrauch selbst entwickelter Makros
sowie Programmierschnittstellen unter Microsoft Outlook

Priorisierung R2

Hinweis zum besseren -

Verstindnis

Anforderungen APP.5.2.A1 — Asg

0 Online-Material.

Baustein Arbeitshilfen
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SYS.2.41
Allgemeiner Client.

Ein "Allgemeiner Client" ist ein IT-System, das die Trennung von Benutzern zulasst
und beispielsweise auf einem PC mit bzw. ohne Festplatte oder einem mobilen Gerat
betrieben wird. Er wird direkt von den Benutzern bedient und ist somit oft das
Einfallstor fiir Schadsoftware.

a Minimieren Sie diese Risiken:

e Schadprogramme

e Unstrukturierte lokale Datenhaltung

e Datenverlust

e Hardware-Defekte durch Fehlbedienung

e Software-Schwachstellen oder -Fehler

e Unberechtigte IT-Nutzung

e Bereitstellung nicht bendtigter Betriebssystemkomponenten und Applikationen
e Abhédren von Raumen mittels Mikrofon und Kamera

Priorisierung R2
Hinweis zum besseren In diesem Baustein wird ein IT-System mit einem beliebigen Betriebssystem
Verstindnis (Einzel-PC oder Server-Netz; allgemeiner Client) und die Basisanforderungen fiir

den IT-Grundschutz betrachtet.

Anforderungen SYS.2.1.A1 — A8

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Benutzerauthentisierung

Zu SYS.2.1.A1:

Benutzerauthentisierung, Anmeldungen am IT-System miis-
sen durch geeignete Verfahren, wie z. B. sichere Passworter
erfolgen. Wertvolle Hinweise dazu finden Sie in den Umset-
zungshinweisen.

Aktivieren von Autoupdate-Mechanismen

Zu SYS.2.1.A3:

Das groBte Einfallstor fiir Viren, Trojaner und Co. sind
veraltete Softwareversionen auf dem IT-System. Durch Up-
dates werden gefundene Liicken geschlossen und somit das
IT-System softwareseitig sicherer gemacht. Softwareupdates
sollten daher am besten automatisch erfolgen oder zumin-
dest regelmadBig manuell installiert werden.

Bildschirmsperre

Zu SYS.2.1.A5:

Nicht nur im Hinblick auf IT-Grundschutz notwendig, um
unberechtigten Benutzern den Zugriff auf Daten zu er-
schweren. Sondern auch im Hinblick auf Schutz von perso-
nenbezogenen Daten eine Grundmalnahme der technisch
organisatorischen MalRnahmen gem. DSGVO!

Einsatz von Viren-Schutzprogrammen

Zu SYS.2.1.A6:

Um ausreichend vor Schadprogrammen geschiitzt zu sein,
muss ein aktuelles (Siehe auch Sys.2.1. A3) Programm im
Einsatz sein.

Absicherung des Boot-Vorgangs

Zu SYS.2.1.A8:

Verhinderung des Booten von anderen Medien als liber
das System. Der Bootvorgang iiber andere Medien darf nur
durch den Administrator erfolgen. Hinweis fiir Einzel-PC:
Absicherung des BIOS durch separates Passwort, ansonsten
kann hier die Bootreihenfolge eingestellt werden!
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S$YS.2.2.2
Clients unter Windows 8.1.

Zusammen mit dem Baustein SYS.2.1 Allgemeiner Client ist dieser Baustein fiir
den Schutz von Informationen, die durch und auf Clients unter Windows 8.1
verarbeitet werden, vorgesehen.

Q Minimieren Sie diese Risiken:

e Auf Windows ausgerichtete Schadprogramme

e Software-Schwachstellen oder -Fehler

e Integrierte Cloud-Funktionalitdten

e Beeintrdchtigung von Software-Funktionen durch Kompatibilitdtsprobleme
e Fehlerhafte Administration oder Nutzung von Gerdten und Systemen

Priorisierung R2
Hinweis zum besseren Bei der Nutzung eines Clients unter Windows 8.1 ist darauf zu achten, dass
TS tannS mindestens die 64-Bit-Version wegen der erweiterten Sicherheitsmoglichkeiten

zum Einsatz kommt.

Anforderungen SYS.2.2.2.A1 - A3

0 Online-Material.

Baustein Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Festlegung eines Anmeldeverfahrens

Zu SYS.2.2.2.A1:

Geeignete Auswahl einer Windows 8.1-Version.

Es SOLLTEN bevorzugt 64-Bit-Versionen eingesetzt werden,
die erweiterte Sicherheitsfeatures enthalten!

Festlegung eines Anmeldeverfahrens
Zu SYS.2.2.2.A2:
Siehe dazu auch SYS.2.1.A2.

Einsatz von Viren-Schutzprogrammen

Zu SYS.2.2.2.A3:

Siehe dazu auch SYS.2.1.A6.

Wenn die Anforderung aus SYS.2.1. bereits erfullt werden
muss, dann ist diese in diesem Baustein bereits erfullt und
muss nicht mehr betrachtet werden!
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SYS.2.2.3
Clients unter Windows 10.

Zusammen mit dem Baustein SYS.2.1 Allgemeiner Client ist dieser Baustein fiir
den Schutz von Informationen, die durch und auf Windows1o-Clients verarbeitet
werden, vorgesehen.

Q Minimieren Sie diese Risiken:

e Schadprogramme unter Windows 10

e Software-Schwachstellen in Windows 10

e Integrierte Cloud-Funktionalitdten

e Beeintrdchtigung von Software-Funktionen durch Kompatibilitdtsprobleme
e Fehlerhafte Administration oder Nutzung von Windows 10

Priorisierung R2

Hinweis zum besseren Bei der Nutzung eines Clients unter Windows 10 ist wegen der méglichen Ubertragung

Verstindnis von Daten zu Microsoft in die USA aus Griinden der DSGVO darauf zu achten, dass
diese Ubertragung ohne personenbezogene Daten erfolgt!

Anforderungen SYS.2.2.3.A1 — A6

0 Online-Material.

Baustein Arbeitshilfen

e Empfehlungen fiir einzelne Anforderungen.

Planung des Einsatzes von Cloud-Diensten

Zu SYS.2.2.3.A1:

Aufgrund der Verzahnung des Betriebssystem mit Cloud-
Diensten (z. B. OneDrive oder auch Office365) von Microsoft
ist festzulegen, welche Cloud-Dienste in welchem Umfang
genutzt werden sollen bzw. diirfen. Besonders bei der
Nutzung von vertraulichen Informationen oder personen-
bezogenen Daten ist diese Entscheidung von elementarer
Bedeutung!

Geeignete Auswahl einer Windows 10-Version

und Beschaffung

Zu SYS.2.2.3.A2:

Der Funktionsumfang und die Versorgung mit funktio-
nalen Anderungen einer Windows 10-Version miissen unter
Beriicksichtigung des ermittelten Schutzbediirfnisses und
des Einsatzzwecks ausgewdhlt und die Umsetzbarkeit der
erforderlichen AbsicherungsmafBnahmen gepriift werden.

Geeignetes Patch- und Anderungsmanagement

Zu SYS.2.2.3.A3:

Wer seine Einzelrechner bzw. ,kleines” Netzwerk nicht ei-
genstandig in Bezug auf Sicherheitsupdates managen méch-
te, kann diese Aufgabe an einen IT-Dienstleister tibergeben.

Telemetrie und Datenschutzeinstellungen

Zu SYS.2.2.3.A4:

Die Telemetriedienste, also die Diagnose- und Nutzungs-
daten, die Microsoft zur Identifizierung und Lésung von
Problemen, zur Verbesserung der Dienste und Produkte und
zur Personalisierung des Systems mit eindeutigen Identifi-
zierungsmerkmalen verkniipft in die USA libertragt, konnen
im Betriebssystem nicht vollstandig abgeschaltet werden.

Schutz vor Schadsoftware

Zu SYS.2.2.3.A5:

Dieses Thema ist bereits in SYS.2.1. A6 beschrieben! Hier
sind die Besonderheit von Windows 10 zu beachten.

Integration von Online-Konten in das Betriebssystem
Zu SYS.2.2.3.A6:

Die Anmeldung am System und der Doméne darf nur mit
dem Konto eines selbst betriebenen Verzeichnisdienstes
moglich sein. Anmeldungen mit lokalen Konten sollten
Administratoren vorbehalten sein. Online-Konten zur An-
meldung, etwa ein Microsoft-Konto oder Konten anderer
Anbieter von Identititsmanagementsystemen, diirfen nicht
verwendet werden, da hier personenbezogene Daten an die
Systeme des Herstellers iibertragen werden.
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SYS.3.1
Laptops.

Ob Diebstahl, wechselnde Benutzer, fehlende Synchronisation — Laptops und
Notebooks bergen vielfaltige Risiken. Klare Regelungen fiir die Nutzung tragen
dazu bei, die Risiken fiir das Unternehmen zu verringern.

Q Minimieren Sie diese Risiken:

e Beeintrdchtigung durch wechselnde Einsatzumgebung

e Diebstahl

e Ungeordneter Benutzerwechsel bei Laptops

e Fehler bei der Synchronisation
e Datenverlust bei mobilem Einsatz
e Datendiebstahl mithilfe von Laptops

Priorisierung

Hinweis zum besseren

R2

Aufgrund des mobilen Einsatzes sind Laptops naturgemafR einem hoheren
Diebstahlrisiko ausgesetzt. Wird ein Laptop gestohlen, entstehen Kosten fiir die

Verstindnis
Wiederbeschaffung sowie fiir die Wiederherstellung eines arbeitsfahigen Zustandes.
. Ebenso konnten dadurch aber auch Unbefugten schiitzenswerte Daten offengelegt
>= werden, wodurch es zu weiteren Schiden kommen kann. Diese wiegen in vielen Fallen
v deutlich schwerer als der rein materielle Verlust des Gerates.
Anforderungen SYS.3.1.A1 — Ag
0 Online-Material.
Baustein Umsetzungshinweise Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Regelungen zur mobilen Nutzung von Laptops

Zu SYS.3.1.A1:

Es MUSS klar geregelt werden, was Beschaftigte beachten
sollen, wenn sie Laptops mitnehmen. Es MUSS insbesondere
festgelegt werden, welche Laptops aufler Haus mitgenom-
men werden dirfen, wer sie mitnehmen darf und welche
grundlegenden SicherheitsmalBnahmen dabei zu beachten
sind. Die Benutzer MUSSEN auf die Regelungen hingewiesen
werden.

Zugriffsschutz am Laptop

Zu SYS.3.1.A2:

Auf allen Laptops MUSS ein angemessener Zugriffsschutz
vorhanden sein, der verhindert, dass das Gerdt unberechtigt
benutzt werden kann.

Einsatz von Personal Firewalls

Zu SYS.3.1.A3:

Auf Laptops MUSS eine Personal Firewall aktiv sein. Die
Filterregeln der Firewall MUSSEN so restriktiv wie moglich
sein. Sie MUSSEN regelmiRig getestet werden. Die Personal
Firewall MUSS so konfiguriert werden, dass die Benutzer
nicht durch Warnmeldungen beldstigt werden, die sie nicht
interpretieren kdnnen.

Einsatz von Antivirenprogrammen

Zu SYS.3.1.A4:

Abhidngig vom installierten Betriebssystem und anderen
vorhandenen Schutzmechanismen MUSS auf allen Lap-
tops der Institution ein Antivirenprogramm installiert und
aktiviert sein. Es MUSS sichergestellt werden, dass sowohl
das Scan-Programm als auch die Signaturen stets auf dem
aktuellsten Stand sind. Die Benutzer MUSSEN mit der Anti-
virensoftware vertraut gemacht werden, besonders auch mit
On-Demand-Scans.

Der gesamte Datenbestand der Laptops MUSS regelmafig
auf Schadprogramme gepriift werden. Wenn der Rechner
infiziert ist, MUSS im Offlinebetrieb untersucht werden, ob
das gefundene Schadprogramm bereits vertrauliche Daten
gesammelt, Schutzfunktionen deaktiviert oder einen Code
aus dem Internet nachgeladen hat.

Das Antivirenprogramm MUSS zudem nach Schadsoftware
suchen, wenn Dateien ausgetauscht oder libertragen wer-
den. Auch MUSSEN alle auf dem Laptop benutzten Internet-
Dienste (HTTP, FTP) sowie verschliisselte Daten ausreichend
vor Schadprogrammen geschiitzt werden.

Aullerdem MUSS sichergestellt werden, dass die Benutzer
keine sicherheitsrelevanten Anderungen an den Einstel-
lungen der Antivirenprogramme vornehmen kénnen.
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SYS.3.2.1 Allgemeine
Smartphones und Tablets.

a Empfehlungen fiir einzelne Anforderungen.

Verhaltensregeln bei Sicherheitsvorfillen

Zu SYS.3.2.1.A7:

Eine sofortige Verlustmeldung ist auf Grund der EU-Da-
tenschutzgrundverordnung aus dem Jahre 2018 dringend

Mobilgerate sind standig online und ermoglichen damit jederzeit Zugriff auf digitale notwendig, da im Handwerk in den meisten Fillen perso-
Informationen — auch die des Betriebs. Die ,mobilen Tausendsassa"” potenzieren die nenbezogene Daten von Kunden auf dem Handy verarbeitet
Gefahrdungen in Bezug auf die Informationssicherheit. Denn Smartphones vereinen bzw. gespeichert werden. Ein Verlust macht eine Meldung
oft Mobiltelefone, Media-Player, Personal Information Manager und Digitalkamera beim jeweiligen Landesdatenschutzbeauftragten innerhalb
in einem Gerdt und bieten verschiedene Anwendungen und Funktionen, wie z. B. von 72 Stunden notwendig.

Web-Browser, E-Mail-Client oder GPS. Das kleine Einmal-Eins der SchutzmaRnahmen
muss hier dringend zur Anwendung kommen.

a Minimieren Sie diese Risiken:

e Verlust des mobilen Gerits

e Fehlende Betriebssystem-Updates

e Software-Schwachstellen in Anwendungen (Apps)
e Manipulation von mobilen Endgerdten

e Schadprogramme

e Webbasierte Angriffe auf mobile Browser

e Missbrauch von Fitness- oder Ortungsdaten

e Missbrauch sensitiver Daten im Sperrbildschirm

e Gefahren durch private Nutzung mobiler Gerdte

e Gefahren durch Bring Your Own Device (BYOD)

Priorisierung R2
Hinweis zum besseren Die Nutzung von mobilen Endgerdten ist aus heutiger Sicht notwendig fiir die Arbeit
Verstindnis als Handwerker. Sie sind allerdings auch ein enormes Datenschutzrisiko fiir das Unter-

nehmen. Bei der Nutzung von privaten Smartphones oder Tablets sollte der Verant-
wortliche (Inhaber/Geschéftsfiihrer) trotzdem auf die Einhaltung des Basisschutzes
achten, da ein Verlust von personenbezogenen Daten der Kunden in seine Verantwor-
tung fallt. Eine Nutzung von firmeneigenen Smartphones und Tablets ist in Verbin-
dung mit einem MDM (Baustein: SYS.3.2.2) eine weitaus bessere Alternative.

Anforderungen SYS.3.2.1.A1 — A8

0 Online-Material.

Baustein Arbeitshilfen
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SYS.3.2.3
i0S (for Enterprise).

Zusammen mit dem Baustein SYS.3.2.1 Allgemeine Smartphones und Tablets ist
dieser Baustein fiir den Schutz von Informationen auf iOS (for Enterprise) betriebenen
Geraten vorgesehen.

a Empfehlungen fiir einzelne Anforderungen.

Q Minimieren Sie diese Risiken:

e Fehlende oder schlechte Qualitdt des Zugriffsschutzes

e Jailbreak (Unterlaufen von Sicherheitsmechanismen des mobilen Betriebssystems iOS)
e Risikokonzentration durch ein Benutzerkonto (Apple ID) fiir alle Apple-Dienste
e Fehlende Betriebssystem-Updates bei alten Gerdten

e Software-Schwachstellen in Apps

e Tiefere Integration fiir vorinstallierte Apps und deren Funktionalitdten

e Missbrauch biometrischer Authentisierung

e Missbrauch von Fitness-, Gesundheits- oder Ortungsdaten unter iOS

e Missbrauch sensitiver Daten im gesperrten Zustand

e Missbrauch in iOS-basierten Gerdten gespeicherter Daten

e Missbrauchlicher Zugriff auf ausgelagerte Daten

e Webbasierte Angriffe auf Browser

e Unzureichende Vorgaben zum Lizenz-Management

Priorisierung R2

Hinweis zum besseren Nur fiir Benutzer von Apple-Gerdten notwendig!

Verstindnis Sollte eine kleine Anzahl von Apple-Gerdten eingesetzt werden, ist nur dieser Baustein
anwendbar. Sollten eine Vielzahl (ca. >10) Apple-Geridte eingesetzt werden, wird die
Nutzung eines MDM vorausgesetzt. Somit mussten zwingend die Basis-Anforderungen
von SYS. 3.2 erfiillt werden.

Anforderungen SYS.3.2.3.A1 — A3

0 Online-Material.

Baustein Arbeitshilfen
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SYS.3.2.4
Android.

Zusammen mit dem Baustein SYS.3.2.1 Allgemeine Smartphones und Tablets ist dieser
Baustein fiir den Schutz von Informationen auf Android-basierten Geraten vorgesehen.

a Empfehlungen fiir einzelne Anforderungen.

Q Minimieren Sie diese Risiken:

e Rooten des Gerdtes

e Schadsoftware fur das Android-Betriebssystem

e Fehlende Updates fiir das Android-Betriebssystem

e Risikokonzentration durch ein Benutzerkonto (Google-ID) fiir alle Google-Dienste

e Vorinstallierte Apps und integrierte Funktionalitdten bei Android-basierten Gerdten

Priorisierung R2

Hinweis zum besseren -

Verstindnis

Anforderungen SYS.3.2.4.A1

0 Online-Material.

Baustein Arbeitshilfen
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SYS.3.3
Mobiltelefon.

Mobil telefonieren, aber sicher! Die in diesem Baustein betrachteten Mobiltelefone
besitzen zwar weniger Eigenschaften als ein Smartphone, bieten aber mehr als nur die
reine Telefonfunktion. Um typischen Gefahren vorzubeugen, helfen klare definierte
Nutzungsregeln und die regelmaBige Schulung der Beschaftigten.

Q Minimieren Sie diese Risiken:

e Unzureichende Planung bei der Anschaffung von Mobiltelefonen

e Verlust des Mobiltelefons

e Sorglosigkeit im Umgang mit Informationen

e Unerlaubte private Nutzung des dienstlichen Mobiltelefons

e Ausfall des Mobiltelefons

e Auswertung von Verbindungsdaten bei der Nutzung von Mobiltelefonen
e Abhdren von Raumgesprachen iiber Mobiltelefonen

e Einsatz veralteter Mobiltelefone

Priorisierung R2

Hinweis zum besseren Abarbeitung des Bausteins nur sinnvoll, wenn im Unternehmen noch reine
Verstindnis Mobiltelefone eingesetzt werden.

Anforderungen SYS.3.3.A1 — A4

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Aussonderung und ordnungsgemaifle Entsorgung

von Mobiltelefonen und Speicherkarten

Zu SYS.3.3.A4:

SIM-Karten enthalten in den meisten Féllen personenbezo-
genen Daten in den Kontakten bzw. Adressbiichern. Hier ist
die Umsetzung der Datenschutzrichtlinie im Unternehmen
erforderlich, da sonst Bullgelder drohen.
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SYS.3.4
Mobile Datentrager.

Immer unterwegs und Daten sicher transportieren, speichern oder nutzen — dabei
unterstiitzen mobile Datentrager wie externe Festplatten, CD-ROMs, DVDs, Speicher-
karten, Magnetbander und USB-Sticks. Wer die Risiken im Umgang mit ihnen
reduzieren mochte, schult die Kompetenzen der Anwender und Anwenderinnen.

Q Minimieren Sie diese Risiken:

e Sorglosigkeit im Umgang mit Informationen

e Unzureichende Kenntnis liber Regelungen

e Datenverlust bei mobilem Einsatz

e Defekte Datentrager

e Diebstahl

e Beeintrdchtigung durch wechselnde Einsatzumgebung
e Verbreitung von Schadprogrammen

e Datendiebstahl mit mobilen Datentrédgern

Priorisierung R2

Hinweis zum besseren Mobile Gerdte (Datentrager, Smartphones, Tablets etc.) sind stets der Verlustgefahr

Verstindnis ausgesetzt. Da auf diesen Geriten des Ofteren personenbezogene Daten der Kunden
bzw. Mitarbeiter gespeichert sind, muss hier auch der Datenschutz und dessen
Regelungen im Unternehmen umgesetzt und liberwacht werden.
Werden auf den mobilen Datentrdgern personenbezogene Daten gespeichert
MUSSEN auch die Standard-Anforderungen A4-A7 auf Grund des Datenschutzes
umgesetzt werden.

Anforderungen SYS.3.4.A1 — A3; empfohlen: A4 — A7

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

SYS.3.4.A3 Sicherungskopie der iibermittelten Daten

Zu SYS.3.4.M3:

Sollte die Sicherungskopie personenbezogene Daten be-
inhalten, muss auch diese Kopie bei Wegfalls des Zwecks
zur Bearbeitung dieser personenbezogenen Daten gel6scht
werden. Eine Beschreibung der libermittelten Daten wére
hier ratsam, da die Beschreibung zur schnelleren Erstellung
einer Kopie der abhandengekommener Daten fiihrt, aber
gleichzeitig nicht gelscht werden muss, da sie keine perso-
nenbezogene Daten beinhaltet.
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SYS.4.1 Drucker, Kopierer
und Multifunktionsgerate.

Fiir viele Aufgaben im Betrieb wird immer noch Papier als Informationstrager genutzt.
Drucker, Kopierer, Multifunktionsgerate und Scanner sind damit wichtige Komponenten
in der IT-Infrastruktur. Fallen die Gerate aus, kann sich das mitunter auf kritische
Prozesse auswirken und zu erheblichen wirtschaftlichen Schaden fiihren. Drucker und
Multifunktionsgerate sind oft ,kleine” Server mit eigenem Betriebssystem. Da die
Geradte haufig vertrauliche Informationen verarbeiten, miissen sie bzw. die gesamte
Druck- und Scan-Infrastruktur entsprechend geschiitzt werden.

Q Minimieren Sie diese Risiken:

e Unerlaubte Einsicht in ausgedruckte Dokumente

e Sichtbarkeit von Metadaten

e Ungeniigender Schutz gespeicherter Informationen

e Unverschliisselte Kommunikation

e Unberechtigter Versand von Informationen

e Unberechtigtes Kopieren und Scannen von Informationen
e Fehlende Netztrennung

e Mangelhafter Zugriffsschutz zur Gerdateadministration

e Manipulation des Betriebssystems

Priorisierung R2

Hinweis zum besseren Alle Ausgabegerate wie Drucker, Kopierer und Multifunktionsgerate, die im

Verstindnis betrieblichen Netzwerk eingerichtet werden, bediirfen einer sicherheitsrelevanten
Einordnung und Konfiguration im Rahmen eines Einsatz- und Sicherheitskonzeptes
(siehe dazu SYS.4.1.Ag).

Anforderungen SYS.4.1.A1 — A3; empfohlen: A12

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Erstellung eines Basis-Konzepts fiir den Einsatz von
Druckern, Kopierern und Multifunktionsgerdten

Zu SYS.4.1.A1:

Das Basis-Konzept regelt den zuldssigen (sicheren) Standort,
den Zugriff auf das Gerdt und die Art der Absicherung vor
der Beschaffung. (IT-Leitung/Geschéftsfihrung)

Beispiel: MFG-XYZ; Standort: Hinter Empfangstheke; Zen-
traler Fax-Empfang und -Versand mit Ausdruck, Dokumen-
tenscanner fiir Eingangspost mit drei Ablage-Speicherplat-
zen im Netzwerk fiir Vertrieb, Techn. Biiro, Buchhaltung;
Zugriff auf MFG-XYZ: Empfangs-MA Abel und Brem sowie
Administration mit Passwort.

Geeignete Aufstellung und Zugriff auf Drucker, Kopie-
rer und Multifunktionsgerite

Zu SYS.4.1.A2:

Aufstellung, Konfiguration und Zugriffssystem stellen sicher,
dass nur berechtigte Personen die Geridte benutzen, da-

rauf zugreifen und sie administrieren kdnnen. Im Falle des
Fernwartung, sind die Hinweise OPS.2.4.A1 — A5 zu beriick-
sichtigen.

RegelmiBige Aktualisierung von Druckern, Kopieren
und Multifunktionsgerédten

Zu SYS.4.1.A3:

Das Einspielen von Patches und Updates aus sicheren
Quellen stellt sicher, dass Sicherheitsliicken geschlossen
bzw. die Sicherheitskonzepte (siehe auch SYS.4.1.A4) weiter-
hin greifen.

OrdnungsgeméBe Entsorgung von Geriten und schiit-
zenswerten Betriebsmitteln

Zu SYS.4.1.A12:

Vor Riicknahme oder Entsorgung der Gerédte sind alle Spei-
chermedien der Gerédte sicher zu 16schen oder die Loschung
der Speicher durch Dienstleister vertraglich sicher zu stellen.

u Bei kleinen Handwerksbetrieben stellt die
Geschiftsleitung die Handhabung nach den
Anforderungen sicher. Mit Dienstleistern sind
entsprechende Vertrige zum Gerdte-, Daten-
schutz und der IT-Sicherheit abzuschlieen
(siehe Datenschutz-Grundverordnung, EU-DSGVO).
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SYS.4.4
Allgemeines loT-Gerat.

a Empfehlungen fiir einzelne Anforderungen.

Einsatzkriterien fiir loT-Gerédte

Zu SYS.4.4.A1:

Die Einsatzkriterien definieren den zuldssigen Standort, den
Zugriff auf das Gerét, die Art der Absicherung und vorher-
sehbare Umwelteinfliisse vor der Beschaffung.

Das Internet der Dinge/Internet of Things (1oT) ist ein wichtiger Faktor in der
Digitalisierung. ,Smarte” loT-Gerdte sind in der Regel an Datennetze angeschlossen,

haufig drahtlos, und konnen auf das Internet zugreifen oder sind dariiber Authentisierung
erreichbar. Das hat Auswirkungen auf die Informationssicherheit im Unternehmen. Zu SYS.4.4.A2:
Ziel ist es, einen unautorisierten Datenabfluss sowie eine Manipulation der Geréte Die Absicherung bzw. Authentisierung stellen sicher, dass
zu verhindern. nur berechtigte Personen die Gerdte benutzen, darauf zu-
greifen und sie administrieren kénnen.
Q .. . . . RegelmidBige Aktualisierung
Minimieren Sie diese Risiken: Zu SYS.4.4.A3:
Das Einspielen von Patches und Updates aus sicheren Quel-
e Ausspdhung iiber loT-Gerdte len stellt sicher, dass Sicherheitsliicken geschlossen bzw. die
e Verwendung von UPnP Sicherheitskonzepte weiterhin greifen.
e Schdden Dritter
e Spionageangriffe mittels Hintertiliren in loT-Gerédten Aktivieren von Autoupdate-Mechanismen

Zu SYS.4.4.A4:

Auto-Update-Mechanismen sichern die Aktualitdt der
Priorisierung R2 Funktionalitdt von loT-Gerdten. Alternativen sind zyklische

manuelle Wartungen oder Softwareverteilsysteme.

Hinweis zum besseren Alle loT-Gerdte, die im betrieblichen Netzwerk als eigenstdndige Einheit eingerich- . v .
. . . . . . L Einschrinkung des Netzzugriffs
S VA tet werden, bediirfen einer sicherheitsrelevanten Einordnung und Konfiguration im

Zu SYS.4.4.A5:

Einschrankung des Netzverkehrs von loT-Gerdten erreicht
man am einfachsten durch Einrichtung von Virtuellen
Privaten Netzwerken (VPN), die iiber die eingesetzte Router
oder Switch-Technik konfiguriert werden. Innerhalb dieser
VPN bleiben die loT-Gerdte separiert.

Rahmen eines Einsatz- und Sicherheitskonzeptes. Dabei ist zu beachten, dass folgende
Funktionen bei jedem Gerdt verfligbar sind: Zugriff nur mit Authentifizierung,
Updatefdhigkeit und ein Hersteller-Update-Prozess, verdnderbare Standard-Passwor-
ter. Immer wichtiger wird bei komplexen Systemen eine Lifetime-Betrachtung, d.h.
Dokumentation aller System-Elemente mit den Kenndaten, Daten zur Inbetriebnah-
me, den Updates, Austausch von Elementen und vorhersehbaren Umwelteinfliissen.
Nur dann kann eine Bewertung der IT-Sicherheit mit loT-Gerdten erfolgen und sicher-
gestellt werden.

Anforderungen SYS.4.4.A1 — Asg

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen
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IND.2.1
Allgemeine ICS-Komponente.

a Empfehlungen fiir einzelne Anforderungen.

Industrielle Steuerungssysteme (engl.: Industrial Control System, ICS) sind vielfdltigen
Gefahrdungen ausgesetzt: Sie reichen von physikalischen Schaden iiber unsichere
Konfigurationen sowie Schadprogramme bis zu gezielter Spionage und Sabotage.
ICS-Komponenten sind umfassend zu sichern.

Q Minimieren Sie diese Risiken:

e Beeintrachtigung durch schadliche Umgebungseinfliisse

e Unvollstdndige Dokumentation

e Unsichere Systemkonfiguration

e Unzureichendes Benutzer- und Berechtigungsmanagement

e Unzureichende Protokollierung

e Manipulation und Sabotage einer ICS-Komponente

e Einsatz unsicherer Protokolle

e Denial-of-Service-(DoS)-Angriffe (Angriffe gegen die Verfuigbarkeit von Systemen)
e Schadprogramme

e Ausspionieren von Informationen

¢ Unzureichende Sicherheitsanforderungen bei der Beschaffung
e Manipulierte Firmware

Priorisierung R2

Hinweis zum besseren Auf diesem Baustein basieren die Bausteine IND 2.2, 2.3 und 2.4.
Verstiandnis

Anforderungen IND.2.1.A1 — A6

0 Online-Material.

Baustein Arbeitshilfen



http://bit.ly/AFC-Allgemeine-ICS-Komponente-BS
http://bit.ly/AFC-Allgemeine-ICS-Kompente-AH

104 105

IND.2.2 Speicherprogram-
mierbare Steuerung (SPS).

a Empfehlungen fiir einzelne Anforderungen.

Erweiterte Systemdokumentation fiir
speicherprogrammierbare Steuerungen

Zu IND.2.2.A1:

Die Systemdokumentation sollte jede Verdnderung

Eine speicherprogrammierbare Steuerung (SPS) ist eine elektronische Komponente, versionieren und dokumentieren.

die Steuerungs- und Regelaufgaben in der Betriebstechnik libernimmt. Eine besondere

Herausforderung besteht darin, dass die Dokumentation zu den Steuerungen haufig Benutzerkontenkontrolle und restriktive Rechtevergabe
unvollstandig ist. Das erschwert die Gefahrdungsanalyse, da Schnittstellen, Funktionen Zu IND.2.2.A2:

Die Pflege und Aktualisierung des Berechtigungssystems
stellt sicher, dass nur berechtigte Personen die Gerdte und

sowie sicherheitsrelevante Mechanismen tibersehen werden.

Programme benutzen, darauf zugreifen und verandern kon-
e . . .. nen. Beachtet werden muss dabei die Passwort-Anderung
Minimieren Sie diese Risiken: bei Personalfluktuation.
e Unvollstdndige Dokumentation Zeitsynchronisation

Zu IND.2.2.A3:

Die automatisierte, zentrale Zeitsynchronisation stellt das
Priorisierung R2 zeitgemdRe Funktionieren der einzelnen Programmteile und

der Programmteile zueinander sicher.

Hinweis zum besseren Alle SPS-Systeme mit direkten und indirekten Zugangssystemen, bediirfen einer . . .
NV Ertandnis sicherheitsrelevanten Einordnung und Konfiguration im Rahmen eines Einsatz- und 0 Zu Beachten sind bei allen elektronischen

Steuerungen die aktuellen Normen zum
Uberspannungsschutz und zum Brandschutz.
Der Uberspannungsschutz wurde zuletzt 12/2018
Anforderungen Empfohlen: IND.2.2.A1 - A3 fiir Eigenheime und kleine Gewerbebauten
erweitert. DIN VDE 0100-443 und

DIN VDE 0100-534.

Sicherheitskonzeptes.

a Bei kleinen Handwerksbetrieben stellt die
Geschiftsfiihrung die Handhabung nach den
Anforderungen sicher. Mit Dienstleistern sind
entsprechende Vertrige zum Gerite-,
Datenschutz und zur IT-Sicherheit abzuschlieBen
(siehe auch DSGVO).

0 Online-Material.

Baustein Arbeitshilfen
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IND.2.3
Sensoren und Aktoren.

a Empfehlungen fiir einzelne Anforderungen.

Installation von Sensoren

Zu IND.2.3.A1:

Alle Sensoren und Aktoren stellen im System auch einen
Angriffspunkt dar, so dass bei der Auswahl der Schnittstel-

.Wehret den Anfingen...": Schon bei der Beschaffung von Sensoren muss Informations- le und dem Zugriffsverfahren dem Einsatz- und Sicher-
sicherheit beriicksichtigt werden, da sie schwerwiegende Schwachstellen enthalten heitskonzept zu entsprechen ist. Der Zugriffsschutz ist mit
konnen, die sich spater nur sehr aufwdandig beheben lassen. Sensoren fiir industrielle sicheren Passwértern zu realisieren. Immer schwieriger
Komponenten sind haufig besonderen Bedingungen extreme Warme, Kalte, Feuchtigkeit, wird die systematische Aufrechterhaltung der IT-Sicherheit
Staub, Vibration ausgesetzt, die den sicheren Betrieb beeintrdchtigen kénnen. bei Systemverdnderungen und beim Austausch bzw. Ersatz

von defekten Bauteilen liber die gesamte Lebenszeit. Eine
detaillierte System-Dokumentation hilft bei der Aufrechter-
haltung der IT-Sicherheit.

Dadurch konnen die Sensoren schneller verschleilen und frither ausfallen oder
fehlerhafte Werte messen.

0 Bei kleinen Handwerksbetrieben stellt die
Geschiftsleitung die Handhabung nach den
Anforderungen sicher. Mit Dienstleistern sind

e Unzureichende Sicherheitsanforderungen bei der Beschaffung entsprechende Vertrige zum Gerite-,

Datenschutz und IT-Sicherheit abzuschlieBen

(siehe EU-DSGVO).

Q Minimieren Sie diese Risiken:

Priorisierung R2

Hinweis zum besseren Alle Sensoren und Aktoren, die als eigenstdndige Einheit oder Teil einer Einheit

TS tannS eingerichtet werden, bedurfen einer sicherheitsrelevanten Einordnung und
Konfiguration im Rahmen eines Einsatz- und Sicherheitskonzeptes. Dabei sollte
Beriicksichtigung finden: Produktsicherheit, Schnittstellen-Auswahl und Absicherung
bzw. Authentisierung, Robustheit entsprechend dem eingesetzten Zweck und der
Umgebung.

Anforderungen IND.2.3.A1

0 Online-Material.

Baustein Arbeitshilfen
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IND.2.4
Maschine.

a Empfehlungen fiir einzelne Anforderungen.

Fernwartung durch Maschinen- und Anlagenbauer
Zu IND.2.4.A1:

Der Fernwartungszugang wie auch weitere Schnittstel-
len miissen durch ein sicheres Zugriffsverfahren (s. auch

Ungeniigende Wartung oder gezielte Manipulation — Der Ausfall einer Maschine OPS.2.4, ORB.4) geschiitzt, sowie jeder Zugriff protokolliert
bedeutet fiir den Betrieb ein hohes Risiko. Es gilt, elektronisch gesteuerte, werden.

halb- oder vollautomatische Maschinen (z. B. CNC-Maschinen) mit geeigneten

MaRnahmen abzusichern. Betrieb nach Ende der Gewdhrleistung

Zu IND.2.4.A2:
a Fiir den Betrieb der Maschinen nach der Gewahrleistungs-

e o e . . . frist ist durch eine vorsorgende Wartungsplanung und
Minimieren Sie diese Risiken: -tiberwachung der funktionierende Betrieb sicherzustellen.
Bei kleinen Handwerksbetrieben stellt die
Geschiftsfiihrung die Handhabung nach den
Anforderungen sicher. Mit Dienstleistern sind
entsprechende Vertrige zum Gerite-,
Priorisierung R2 Datenschutz und der IT-Sicherheit abzuschlieBen.

Alles weitere Regeln die Umsetzungshinweise zu

e Ausfall oder Storung durch ungeniigende Wartung u
e Gezielte Manipulationen

Hinweis zum besseren Alle Maschinen, die im betrieblichen Netzwerk konfiguriert sind, bediirfen einer den STANDARD-Anforderungen IND.2.4.A3.
TStz sicherheitsrelevanten Einordnung und Konfiguration im Rahmen eines Einsatz- und

Sicherheitskonzeptes. Entsprechend sind auch Wartungsplanung und -ausfiihrung,
Fernwartungszugang, weitere Schnittstellen der Maschinen sowie deren Zugriff bzw.
Nutzung zu dokumentieren.

Anforderungen IND.2.4.A1 — A2

0 Online-Material.

Baustein Arbeitshilfen



http://bit.ly/AFC-Maschine-BS
http://bit.ly/AFC-Maschine-AH

NET

10

NET.1.1
Netzarchitektur und -design.

~Mit Netz und doppeltem Boden": Die meisten Betriebe benotigen heute fiir

ihren Geschaftsbetrieb Rechnernetze, die herkommliche sowie mobile Endgerate
und loT-Gerédte (,Internet der Dinge"), Cloud-Dienste miteinander verbinden.

Aber durch die vielen Endgerate und Dienste steigen auch die Risiken. Eine sichere
Netzarchitektur ist die Basis fiir die Informationssicherheit im Unternehmen.

Q Minimieren Sie diese Risiken:

¢ Ausfall oder unzureichende Performance von Kommunikationsverbindungen
e Ungeniigend abgesicherte Netzzugange
e UnsachgemaBer Aufbau von Netzen

Priorisierung R2

Ein sicheres Netzwerk ist wesentlicher Bestandteil zum Schutz der Daten, IT-Systeme
und Maschinen. Netzwerkarchitektur — und -design im Handwerksbetrieb miissen

Hinweis zum besseren

Verstandnis
daher gut geplant, zeitnah aufgebaut und sicher betrieben werden. Ein sicheres und
durchdachtes Netzwerkkonzept sollte daher schon am Anfang, bei der Entwicklung
eines IT-Sicherheitskonzeptes, fiir den Handwerksbetrieb entwickelt und umgesetzt
werden. Es bildet die Basis fiir viele weitere technische IT-Sicherheitsmanahmen.
Anforderungen NET.1.1.A1 — A1g

0 Online-Material.

Baustein Arbeitshilfen
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e Empfehlungen fiir einzelne Anforderungen.

Sicherheitsrichtlinie fiir das Netz

Zu NET.1.1.A1:

Diese Richtlinie definiert die Anforderungen und Vorgaben
fiir das sichere Netzwerk im Handwerksbetrieb. Sie ist als
Ergdnzung zur allgemeinen Sicherheitsrichtlinie des Hand-
werksbetriebs (IS-Leitlinie) zu sehen.

Q Wann werden Sicherheitszonen segmentiert?

Wann werden Benutzergruppen bzw. Mandanten
logisch oder sogar physisch getrennt?

Welche Kommunikationsbeziehungen und welche
Netz- und Anwendungsprotokolle sind jeweils
zugelassen?

Wie wird der Datenverkehr fiir Administration
und Uberwachung netztechnisch getrennt?

Welche firmeninterne und standortiibergreifende
Kommunikation (WAN, Funknetze) ist erlaubt?

Welche Verschliisselung im WAN, LAN oder auf
Funkstrecken ist erforderlich?

Welche firmeniibergreifende Kommunikation ist
zugelassen?

Die Sicherheitsrichtlinie fiir das Netz ist zu dokumentieren
und regelmafig auf korrekte Umsetzung zu priifen.

0 Diese Richtlinie sollte gemeinsam mit NET.1.1.A3,
NET.1.1.A13, NET.1.1.A14, NET.1.1.A16 und NET.1.1.A17
betrachtet und bearbeitet werden.

Dokumentation des Netzes

Zu NET.1.1.A2:

Zwei Dokumentationen sind erforderlich. Logische (Netz-
werkplan) und physikalische (Raumplan) Dokumentation des
Netzes. Der Netzwerkplan und der Raumplan sollten aktuell
und vollstindig sein. Anderungen miissen aufgefiihrt sein.

Anforderungsspezifikation fiir das Netz

Zu NET.1.1.A3:

Wird basierend auf die Sicherheitsrichtlinie fiir das Netz
(NET..1.A1) erstellt. Hieraus MUSSEN sich dann alle wesent-
lichen Elemente fiir Netzarchitektur und -design ableiten.

Netztrennung in Sicherheitszonen

Zu NET.1.1.Ag4:

Das Firmennetz MUSS in Sicherheitszonen unterteilt wer-
den. Es sind mindestens drei Sicherheitszonen erforderlich:
internes Netz, Demilitarisierte Zone (DMZ) und WAN (fiir
Internetzugang). Weitere Zonen: Smart Home Produkte, loT,
VolP etc. Die Zoneniibergdnge miissen durch eine Firewall
abgesichert werden.

Client-Server-Segmentierung

Zu NET.1.1.A5:

Endgerdte (stationdre und mobile) und Server-Systeme
MUSSEN sich in unterschiedlichen Netzwerksegmenten
befinden.

Endgerite-Segmentierung im internen Netz

Zu NET.1.1.A6:

Es diirfen nur Endgerédte in einem Sicherheitssegment
positioniert werden, die einem dhnlichen Sicherheitsniveau
entsprechen.

Absicherung von schiitzenswerten Informationen

Zu NET.1.1.A7:

Schiitzenswerte Informationen (Daten) sollten bei der
.Bestandsaufnahme” ermittelt werden. Eine sichere Daten-
libertragung dieser Informationen im Netzwerk ist durch
technische MaBnahmen, wie HTTPS-Transfer oder VPN-Tech-
niken, zu realisieren.

Grundlegende Absicherung des Internetzugangs
Zu NET.1.1.A8:
Hierfiir eignet sich ein Sicherheitsgateway.

Grundlegende Absicherung der Kommunikation

mit nicht vertrauenswiirdigen Netzen

Zu NET.1.1.Ag:

Spielt z. B. eine Rolle, wenn Cloud-Dienste genutzt werden.

DMZ-Segmentierung fiir Zugriffe aus dem Internet

Zu NET.1.1.A10:

Die Demilitarisierte Zone (DMZ) enthilt IT-Systeme, auf die
aus dem Internet zugegriffen werden kann. Dazu zdhlen

z. B. VPN-Server, E-Mail-Server, eigener Web-Server. Uber
Firewall-Regeln muss sichergestellt sein, dass Systeme in
der DMZ nie selbst auf das firmeninterne Netz zugreifen
kénnen.

Absicherung eingehender Kommunikation

vom Internet in das interne Netz

Zu NET.1.1.A11:

Hier kommen VPN-Ldsungen, aber auch herstellerspezi-
fische Lésungen zum Einsatz. Sicherheitsgateways stellen
auch hierfiir eine ideale Losung dar.

Absicherung ausgehender interner Kommunikation
zum Internet

Zu NET.1.1.A12:

Die Anforderungen werden durch ein richtig konfiguriertes
Sicherheitsgateway mit Proxy-Funktion erfiillt.

RegelmiaBiger Soll-Ist-Vergleich

Zu NET.1.1.A15:

Spatestens alle zwei Jahre sollte das bestehende Netzwerk
auf Aktualitdt hin Gberpriift werden.
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NET.2.1
WLAN-Betrieb.

~Kann ich lhr WLAN nutzen?" Ob als lokales Netz im Betrieb oder temporar auf
einer Messe oder Veranstaltung — drahtlose Netze gehoren zum betrieblichen Alltag.
Der sichere Aufbau und Betrieb eines WLAN ist notwendig dafiir, dass auch die
angebundenen Gerate vor Cyber-Risiken geschiitzt sind.

a Minimieren Sie diese Risiken:

e Ausfall oder Stérung eines Funknetzes

e Fehlende oder unzureichende Planung des WLAN-Einsatzes

e Fehlende oder unzureichende Regelungen zum WLAN-Einsatz
e Ungeeignete Auswahl von Authentisierungsverfahren

e Fehlerhafte Konfiguration der WLAN-Infrastruktur

e Unzureichende oder fehlende WLAN-Sicherheitsmechanismen
e Abhoren der WLAN-Kommunikation

e Vortduschung eines giiltigen Access Points (Rogue Access Point)
e Ungeschiitzter LAN-Zugang am Access Point

e Hardware-Schdden

e Diebstahl eines Access Points

Priorisierung R2

Hinweis zum besseren Der Baustein NET.2.1 WLAN-Betrieb enthalt grundsatzliche Anforderungen, die

Verstindnis beachtet und erfullt werden miissen, wenn im Handwerksbetrieb WLAN aufgebaut
und betrieben werden. Die Anforderungen fiir eine sichere Nutzung von WLAN wird
im Baustein NET.2.2 WLAN-Nutzung behandelt. Beide Bausteine MUSSEN somit im
Handwerksbetrieb umgesetzt werden.

Anforderungen NET.2.1.A1 — A8; empfohlen Ag — A1

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Aufgrund des Stands der Technik SOLLTEN

die Basis- und die Standard-Anforderungen
umgesetzt werden. Fiir die planerischen
Anforderungen dieses Bausteins ist die
Unterstiitzung durch den IT-Sicherheitsberater
des Handwerkbetriebs erforderlich. Die
technische Umsetzung SOLLTE nur durch
autorisierte Personen erfolgen, damit
zusatzliche Gefahren z. B. durch eine fehler-
hafte Konfiguration vermieden werden.

Auswahl eines geeigneten WLAN-Standards

Zu NET.2.1.A2:

WLANs kénnen im 2,4 und/oder 5 GHz-Band betrieben
werden. Die hochste Ubertragungsrate wird dabei im 5 GHz-
Band erreicht. Fiir die Reichweite gibt es mehrere Einfluss-
faktoren (Stérquellen), die beriicksichtigt werden mussen.
Die Sicherheits-Standards fiir WLANSs sind zu bewerten.

Auswahl geeigneter Kryptoverfahren fiir WLAN

Zu NET.2.1.A3:

WPA:2 gilt seit Oktober 2017 als nicht mehr sicher. Daher
sollte zukiinftig auf WPA-3-Produkte gesetzt werden. Hier
sollten sich die Verantwortlichen liber die aktuelle Si-
cherheitslage informieren und die Gefahrenlage fiir ihren
Betrieb bewerten (Risikoabschdtzung).

Sichere Basis-Konfiguration der WLAN-Clients

Zu NET.2.1.A6:

Geeignete Anforderungen fiir eine sichere Konfiguration von
Clients sind bereits in den Bausteinen SYS.2.1 Allgemeiner
Client und NET.2.2 WLAN-Nutzung zu finden.

Zusdtzliche Anforderungen werden hier definiert.

Geeignete Auswahl von WLAN-Komponenten

Zu NET.2.1.A11:

In regelmaBigen Abstanden werden in IT-Fachzeitschriften
WLAN-Komponenten diverser Hersteller vorgestellt und
verglichen. Dadurch ldsst sich schnell ein aktueller Produkt-
tiberblick gewinnen.
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NET.2.2
WLAN-Nutzung.

WLANSs bieten einen Gewinn an Komfort und Mobilitat. Allerdings birgt die Nutzung
eines drahtlosen Netzes ein zusatzliches Gefahrdungspotenzial fiir die Sicherheit der
Informationen. Daher ist es unabdingbar, dass neben den IT-Verantwortlichen auch die
Benutzer und Benutzerinnen zu moglichen Gefahren sensibilisiert sind, die entstehen
konnen, wenn WLANs unsachgemal verwendet werden.

Q Minimieren Sie diese Risiken:

e Unzureichende Kenntnis liber Regelungen

¢ Nichtbeachtung von SicherheitsmaBnahmen

e Abhoren der WLAN-Kommunikation

e Auswertung von Verbindungsdaten bei der drahtlosen Kommunikation
e Vortduschung eines giiltigen Access Points (Rogue Access Point)

Priorisierung R2

Hinweis zum besseren WLAN-Nutzung ist ein wichtiger Baustein bei firmeninternen WLANs bzw. auch fiir

Verstindnis die Nutzung von externen WLANSs, sei es als Gastzugang in fremden Firmen oder bei
offentlichen Hotspots.
Fiir die Informationssicherheit spielt vor allem das Verhalten des WLAN-Benutzers
eine entscheidende Rolle.

Anforderungen NET.2.2.A1 — A3

0 Online-Material.

Baustein Umsetzungshinweise

O

Arbeitshilfen

OEEE
SN

115

a Empfehlungen fiir einzelne Anforderungen.

Erstellung einer Benutzerrichtlinie fiir WLAN

Zu NET.2.2.A1:

Bevor WLANs betrieben und benutzt werden, ist eine sorg-
féltige Planung notwendig. Fiir die Zielgruppe WLAN-Benut-
zer sollte eine spezielle WLAN-Richtlinie erstellt werden.

Die Benutzerrichtlinie fiir WLAN gilt als Ergdnzung der
allgemeinen Sicherheitsrichtlinie des Handwerksbetriebes
(IS-Leitlinie). In der Benutzerrichtlinie ist zum Beispiel auch
beschrieben, ob und wie Hotspots von den Beschaftigten
genutzt werden diirfen.

Die Benutzerrichtlinie beschreibt u. a. ...

Die Besonderheiten bei der WLAN-Nutzung

- Mit welchen internen und externen Netzen die WLAN-
Clients verbunden werden diirfen

- Unter welchen Rahmenbedingungen sie sich an internen
oder externen WLANs anmelden diirfen

- Ob und wie Hotspots genutzt werden diirfen

- Dass der Ad-hoc-Modus abzuschalten ist, damit kein ande-
rer Client direkt auf die WLAN-Clients zugreifen kann

- Welche Schritte bei (vermuteter) Kompromittierung der
WLAN-Clients zu unternehmen sind

- Wer zu benachrichtigen ist

Beschreibt auch, wie mit clientseitigen Sicherheitslosungen

umzugehen ist. Dazu gehort z. B., dass

- Keine sicherheitsrelevanten Konfigurationen verdndert
werden dirfen

- Eine vorhandene Firewall nicht abgeschaltet werden darf

- Alle Freigaben von Verzeichnissen oder Diensten deakti-
viert oder zumindest durch gute Passworter geschiitzt sind

- Fiir die Nutzung externer WLANs nach Maoglichkeit nur
spezielle Benutzerkonten mit restriktiver Rechtevergabe
verwendet werden sollten

- Enthélt ein klares Verbot, ungenehmigt WLAN Access
Points an das Firmennetz anzuschliefen.

- Den Umgang mit der WLAN-Schnittstelle

- Welche Daten in WLANs genutzt und libertragen
werden dirfen

Sensibilisierung und Schulung der WLAN-Benutzer
Zu NET.2.2.A2:

Ziele: Um die Sicherheitsanforderungen des Handwerks-
betriebs in der taglichen Nutzung von WLANSs zu erfiillen,
miissen die Benutzer mit eingebunden werden.

Alle Benutzer, inklusive der Leitung des Handwerksbe-
triebes, MUSSEN {iber WLAN-Grundlagen informiert und
zu moglichen Gefahren sensibilisiert sein, die entstehen
kdnnen, wenn WLANs unsachgemall verwendet werden. Sie
MUSSEN iiber die erforderlichen Kenntnisse verfiigen, um
Sicherheitsmalnahmen richtig verstehen und anwenden
zu kénnen. Allen Benutzern MUSS bekannt sein, was von
ihnen im Hinblick auf Informationssicherheit erwartet wird
und wie sie in bestimmten Situationen bei der Nutzung von
WLANSs reagieren sollten. Alle Benutzer sollten 6ffentliche
Hotspots grundsatzlich meiden und wenn dennoch erfor-
derlich, nur Virtual Private Network (VPN) nutzen.

Absicherung der WLAN-Nutzung

in unsicheren Umgebungen

Zu NET.2.2.A3:

Allgemeines: Hotspots sollten immer als unsicheres Netz
betrachtet werden. Es ist daher zu empfehlen, die Nut-
zung von Hotspots durch die WLAN-Sicherheitsrichtlinie
(NET.2.2.A1) vollstandig zu verbieten.

0 Diirfen externe Hotspots verwendet werden,
dann miissen die Beschiftigten gezielt
hinsichtlich der Hotspot-Nutzung geschult
werden und entsprechende Ma3nahmen
umsetzen, die in NET.2.2.A3 Absicherung der
WLAN-Nutzung in unsicheren Umgebungen
beschrieben werden. Uber fremde WLANs
(z. B. bereitgestellte Gastzugénge fremder
Firmen, 6ffentliche Hotspots) diirfen die
Benutzer nur iiber VPN auf interne Ressourcen
im Unternehmen zugreifen. Weitere
Informationen hierzu sind im Baustein
NET.3.2 VPN zu finden.
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NET.3.1

a Empfehlungen fiir einzelne Anforderungen.

Ro u te r u n d 5witc h es o Erstellung einer Sicherheitsrichtlinie Revision und Penetrationstests
Zu NET.3.1.A10: Zu NET.3.1.A23:
Die Sicherheitsrichtlinie fiir Router und Switches dient als Router und Switches sollten genauso wie andere IT-Systeme
Erganzung der IS-Leitlinie des Handwerksbetriebes. gepflegt werden. Dazu zahlen unter anderem Revision und
Router und Switches bilden das Riickgrat moderner IT-Netze. Ein Ausfall eines Penetrationstests.
oder mehrerer dieser Gerate kann zum kompletten Stillstand der gesamten Beschaffung eines Routers oder Switches
IT-Infrastruktur fiihren. Sie miissen daher besonders abgesichert werden. Zu NET3.1.A11:

Vor der Beschaffung sollten ein Anforderungskatalog erstellt
werden. Damit kann uber einschlagige IT-Fachzeitschriften

Q Minimieren Sie diese Risiken: ein Produktvergleich durchgefiihrt werden.

Erstellung einer Konfigurations-Checkliste

fiir Router und Switches

Zu NET.3.1.A12:

Die sichere Konfiguration der Router und Switches ist
stark vom Einsatzzweck abhidngig. Dies beeinflusst die
Anforderungen.

e Distributed Denial of Service - DdoS (Angriffe gegen die Verfiigbarkeit
von Diensten, Webseiten, einzelnen Systemen oder ganzen Netzen)

e Manipulation

e Software-Schwachstellen oder -Fehler

e Fehlerhafte Konfiguration eines Routers oder Switches

e Fehlerhafte Planung und Konzeption

e Inkompatible aktive Netzkomponenten

¢ MAC-Flooding (Angriff mit wechslenden Quell-Mac-Adressen)

e Spanning-Tree-Angriffe (Bosartiger Switch als Root Bridge)

e GARP-Attacken (Angriff mit dem Ziel des Mitschnitts oder
der Manipulation von Kommunikation)

Administration iiber ein gesondertes Managementnetz
Zu NET.3.1.A13:

Diese Anforderung gilt ebenso fiir Firewalls und Sicherheits-
gateways. Es gilt fiir den Handwerksbetrieb zu tberlegen,
den Baustein NET.1.2 Netzmanagement auch mit zu
beriicksichtigen.

Priorisierung R2 Sicherung von Switch-Ports
Zu NET.3.1.A19:
Hinweis zum besseren Fiir den sicheren Einsatz von Router und Switches miissen auch andere Bausteine aus Die Ports sind vor unbefugten, nicht berechtigten Anschliis-
Verstindnis den Schichten NET Netzkomponenten und INF Infrastruktur beriicksichtigt werden. sen bzw. Zugriffen zu schiitzen. Hierauf sollte stets geachtet
Die Entwicklung und Umsetzung der Bausteine sollten vom IT-Sicherheitsberater werden.

unterstiitzt und nur durch autorisierte Personen erfolgen.
Sicherheitsaspekte von Routing-Protokollen

Zu NET.3.1.A20:

Diese Anforderung betrifft in erster Linie groBere Hand-
werksbetriebe mit mehreren gerouteten Netzsegmenten
und mehreren einzelnen Routern. Bei herkdmmlichen

Anforderungen NET.3.1.A1 — Ag; empfohlen A1o — A23

Netzen sind die Routingeigenschaften in einem Sicherheits-
gateway integriert und dabei spielen die genannten Aspekte
von Routing-Protokollen keine so groBe Rolle.

Identitdts- und Berechtigungsmanagement
in der Netzinfrastruktur

Zu NET.3.1.A21:

Hierzu siehe auch ORP.4 Identitdts- und Berechtigungs-
. . management.
Online-Material.

Notfallvorsorge bei Routern und Switches

Zu NET.3.1.A22:

Da es sich bei Routern und Switches um wichtige IT-Systeme
im Netzwerk handelt, miissen sie im Notfallmanagement
bedacht werden. Sie sind also genau so zu betrachten, wie

z. B. Firewalls und Sicherheitsgateways. Idealerweise
existiert hierzu im Handwerksbetrieb ein Notfallordner,
indem alles dokumentiert ist. Router und Switches bilden
somit ein Kapitel im Notfallordner.

Baustein Arbeitshilfen
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NET.3.2
Firewall.

«Mit Sicherheit verbunden” - dafiir sorgt die Firewall, ein System aus soft- und
hardwaretechnischen Komponenten, das ausschliellich die erwiinschten Zugriffe
oder Datenstrome zwischen verschiedenen Netzen zulassen soll.

Q Minimieren Sie diese Risiken:

e Distributed Denial of Service - DdoS (Angriffe gegen die Verfiigbarkeit
von Diensten, Webseiten, einzelnen Systemen oder ganzen Netzen)

e Manipulation

e Software-Schwachstellen oder -Fehler

e Umgehung der Firewall-Regeln

e Fehlerhafte Konfiguration und Bedienungsfehler einer Firewall

Priorisierung R2

Die Planung einer Firewall-Struktur, die Auswahl von Firewall-Systemen sowie
das Einrichten und der Betrieb von Firewalls sind ein sehr komplexes Thema.

Hinweis zum besseren

Verstindnis
Daher sollte sich der Handwerksbetrieb sehr friih nach einem kompetenten
Dienstleister umschauen. Viele kleinere IT-Dienstleister sind damit heute noch,
mangels Fachwissen, iiberfordert.
Der IT-Sicherheitsberater des Handwerksbetriebs muss hierbei unterstiitzen.
Anforderungen NET.3.2.A1 — A15; empfohlen A16 — A24

0 Online-Material.

Baustein Arbeitshilfen
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a Empfehlungen fiir einzelne Anforderungen.

Erstellung einer Sicherheitsrichtlinie

Zu NET.3.2.A1:

Die Sicherheitsrichtlinie fiir Firewalls ist eine Erganzung
der allgemeinen Sicherheitsrichtlinie (IS-Leitlinie) des
Handwerkbetriebes. Fiir die Sicherheitsrichtlinie ist der
Informationssicherheitsbeauftragte (ISB) des Unternehmens
verantwortlich. Da diese Funktion meist in einem Hand-
werksbetrieb nicht besetzt ist, wird externe Unterstiitzung
benotigt.

Festlegen der Firewall-Regeln

Zu NET.3.2.A2:

Firewall-Regeln werden vom Handwerksbetrieb und dem IT-
Sicherheitsberater und optional IT-Dienstleister gemeinsam
entwickelt.

Einrichten geeigneter Filterregeln am Paketfilter

Zu NET.3.2.A3:

Die Paketfilter-Firewall MUSS weitere Kriterien erfiillen, die
bei der Produktauswahl in NET.2.2.A15 Beschaffung einer
Firewall beriicksichtigt werden MUSSEN.

Sichere Konfiguration der Firewall

Zu NET.3.2.A4:

Fiir die sichere Konfiguration der Firewall gilt das KISS-Prin-
zip (Keep it small and simple).

Restriktive Rechtevergabe

Zu NET.3.2.A5:

Dazu diirfen nur so wenig Rechte wie erforderlich (Need to
know-Prinzip) vergeben werden.

Schutz der Administrationsoberfldchen

Zu NET.3.2.A6:

Die aufgefiihrten Anforderungen sind bei der Planung des
Firmen-Netzwerkes zu beriicksichtigen.

Notfallzugriff auf die Firewall

Zu NET.3.2.A6:

Es MUSS immer méglich sein, direkt auf die Firewall zugrei-
fen zu kdnnen, sodass weiterhin lokal gearbeitet werden
kann, auch wenn das lokale Netz ausfillt.

Unterbindung von dynamischem Routing

Zu NET.3.2.A8:

Dieser Parameter MUSS bei der Produktauswahl mit beriick-
sichtigt werden (NET.3.2.A15 Beschaffung einer Firewall). Die
Einstellung erfolgt durch den IT-Spezialisten.

Protokollierung

Zu NET.3.2.A9:

Logging und Monitoring ist wichtig um Engpésse zu erken-
nen, sich ein aktuelles Bild liber die ,Sicherheitslage im
Netzwerk" zu verschaffen oder spéter auch Angriffe rekon-
struieren zu kdnnen.

Abwehr von Fragmentierungsangriffen am Paketfilter
Zu NET.3.2.A10:

Dieser Schutzmechanismus MUSS bei Produktauswahl mit
beriicksichtigt werden und ist im Gerédt zu aktivieren. Dieses
Feature ist in vielen Gerdten heutzutage automatisch aktiviert.

Einspielen von Updates und Patches

Zu NET.3.2.A11:

In OPS.1.1.3 Patch- und Anderungsmanagement sind Verfah-
ren fiir das Einspielen von Updates und Patches definiert.
Hier greifen die gleichen Gesetze fiir die Verantwortlichen.

Vorgehen bei Sicherheitsvorfillen

Zu NET.3.2.A12:

Notfallvorsorge MUSS auch fiir Firewalls getroffen werden.
N&heres ist unter DER.2.1 Behandlung von Sicherheitsvorfal-
len und DER.4 Notfallmanagement geregelt.

RegelmiBige Datensicherung

Zu NET.3.2.A13:

Die regelmaRige Datensicherung ist zwingend. Automatisier-
te Ablaufe werden von den meisten Produkten heutzutage
unterstiitzt und miissen nur konfiguriert werden.

Betriebsdokumentation

Zu NET.3.2.A14:

Die Einrichtung der Firewalls sowie Konfigurationsande-
rungen MUSSEN protokolliert und dokumentiert werden.

Beschaffung einer Firewall

Zu NET.3.2.A15:

Es gibt unterschiedliche Firewall-Realisierungen und Fire-
walltypen, die abhdngig vom Anforderungsprofil verwendet
werden kdnnen. Aufgrund der Komplexitdt sollte die Be-
schaffung der Firewalls, genauso wie die Netzwerkarchitek-
tur und -design (NET.1.1) zusammen mit dem IT-Spezialisten
erfolgen.

Aufbau einer ,P-A-P"-Struktur

Zu NET.3.2.A16:

Die Anforderungen zum Aufbau einer P-A-P-Struktur wer-
den entweder liber separate Firewall-Komponenten aber
auch fiir KMUs uber ein Sicherheitsgateway geldst.

Schutz vor TCP SYN Flooding, UDP Paket Storm und
Sequence Number Guessing am Paketfilter

Zu NET.3.2.A19:

Diese Anforderung MUSS bei der Produktauswabhl
(NET.3.2.A15) beriicksichtigt werden.

Revision und Penetrationstests

Zu NET.3.2.A24:

Die Firewall SOLLTE regelmdRig auf bekannte Schwachstel-
len (Sicherheitsprobleme) hin iiberpriift werden.
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NET.3.3
VPN.

a Empfehlungen fiir einzelne Anforderungen.

Planung des VPN Einsatzes

Zu NET.3.3.A1:

Vor der Einfiihrung eines VPN muss geplant werden, wer
verantwortlich fiir den VPN-Betrieb ist, welche VPN Benutz-

Wie ein Tunnel zum Schutz von Daten: Mithilfe von Virtuellen Privaten Netzen (VPNs) ergruppen welche Berechtigungen haben sollen, und wie
konnen SicherheitsmaBnahmen realisiert werden, um schutzbediirftige Daten iiber Anderungen der Zugriffsberechtigungen zu dokumentieren
nicht-vertrauenswiirdige Netze wie das Internet zu iibertragen. Ein VPN ist ein Netz, sind.

das physisch innerhalb eines anderen Netzes, wie beispielsweise des Internets,

betrieben wird, jedoch logisch von diesem Netz getrennt ist. Auswahl eines VPN-Dienstleisters

Zu NET.3.3.A2:

Mit einem VPN-Dienstleister muss eine Vereinbarung iiber
den Leistungsumfang (Service Level Agreements — SLAs)
angeschlossen und schriftlich dokumentiert werden.

Q Minimieren Sie diese Risiken:

e Fehlende oder unzureichende Planung und Reglementierung des VPN-Einsatzes Sichere Installation von VPN-Endgeriten

e Unsichere VPN-Dienstleister Zu NET.3.3.A3:

e Probleme bei der lokalen Speicherung der Authentisierungsdaten fiir VPNs Von einem VPN-Dienstleister muss von qualifiziertem Per-
e Unsichere Konfiguration der VPN-Clients fiir den Fernzugriff sonal eine sicher VPN-Plattform installiert und vor Inbe-
e Unsichere Standard-Einstellungen auf VPN-Komponenten triebnahme gepriift werden

e Diebstahl von mobilen Endgerdten mit VPN-Client

Sichere Konfiguration eines VPN

Zu NET.3.3.A4:
Priorisierung R2 Fur VPN-Clients, VPN-Server und VPN-Verbindungen muss
eine sichere Konfiguration festgelegt und geeignet doku-
mentiert werden. Der zustdndige Administrator muss dies

Hinweis zum besseren Handwerksbetriebe kénnen mithilfe von Virtuellen Privaten Netzen (VPN) o )
Verstindnis einen sicheren Zugang liber nicht-vertrauenswiirdige Netze, wie das Internet, regelmaRig kontrollieren.
ins Firmennetzwerk bewerkstelligen. . . .
Sperrung nicht mehr bendtigter VPN-Zugange
Zu NET.3.3.A5:
Anforderungen NET3.3.A1 — Asg

Der VPN-Zugriff muss auf die Benutzungszeiten beschrankt
und nicht mehr benotigte VPN-Zugdnge zeitnah deaktiviert
werden.

0 Online-Material.

Baustein Arbeitshilfen
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NET.4.1
TK-Anlagen.

.Sind unsere Telefone sicher?” Was wie ein Satz aus einem veralteten Spionage-Film
klingt, ist dennoch eine berechtigte Frage. Denn Abhoren und Gebiihrenbetrug sind
nach wie vor typische Gefahren von Telefon-Anlagen (TK-Anlagen). Deshalb sind einige
Sicherheitsaspekte zu beriicksichtigen.

Q Minimieren Sie diese Risiken:

Abhoren von TK-Anlagen

Abhodren von Rdumen iiber TK-Anlagen
Gebiihrenbetrug

e Missbrauch frei zuganglicher Telefonanschliisse

Priorisierung R2
Hinweis zum besseren In Handwerksbetrieben kdnnen Telekommunikationsanlagen (TK-Anlagen) nicht nur
Verstindnis zur Sprachtelefonie eingesetzt werden, sondern abhangig vom Endgerdt auch Daten,

Texte, Grafiken und Bewegtbilder libertragen werden.

Anforderungen NET.4.1.A1 — As

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Anforderungsanalyse und Planung fiir TK-Anlagen

Zu NET.4.1.A1:

Vor der Anschaffung/Erweiterung einer TK-Anlage miissen
die Anforderungen geklart, die Anlage geplant, die Sicher-
heitsanforderungen abgestimmt und dokumentiert werden.
Evtl. werden entsprechende Supportvertrdge notwendig.

Auswahl von TK-Diensteanbietern

Zu NET.4.1.A2:

Bei der Auswahl eines Anbieters mussen finanzielle und
Sicherheitsaspekte beriicksichtigt und die Vereinbarungen
schriftlich festgehalten werden.

Anderung voreingestellter Passworter

Zu NET.4.1.A3:

Vor Inbetriebnahme miissen Standardpassworter durch
ausreichend starke Passworter ersetzt werden.

Absicherung von Remote-Zugingen

Zu NET.4.1.A4:

Externe Zugange sollten auf das Notwendigste beschrankt
sein und missen vor unberechtigtem Zugang geschiitzt sein.

Protokollierung bei TK-Anlagen

Zu NET.4.1.A5:

Administrationsarbeiten und systemtechnische Eingriffe
missen protokolliert und regelmidBig kontrolliert werden.
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NET.4.2
VolP.

Voice over IP (VolP) bezeichnet das Telefonieren liber Datennetze, insbesondere
iber das Internet. Durch die Nutzung des Internets steigen die Anspriiche an
die Informationssicherheit. Das erfordert geeignete SchutzmaRnahmen.

Q Minimieren Sie diese Risiken:

Fehlerhafte Konfiguration der VolP-Middleware
Fehlerhafte Konfiguration der VolP-Komponenten

Abhdren von Telefongesprachen

Missbrauch frei zuganglicher Telefonanschliisse

Priorisierung R2

Hinweis zum besseren In Handwerksbetrieben kommen heute vermehrt internetbasierte VolP Anlagen
Verstindnis zum Einsatz.

Anforderungen NET.4.2.A1 — A6

NET

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen

a Empfehlungen fiir einzelne Anforderungen.

Planung des VolP-Einsatzes

Zu NET.4.2.A1:

Vor der Anschaffung einer VolP Losung miissen die
Anforderungen gekldrt und die Anlage und Anbindung ans
offentliche Netz geplant werden. Entsprechende Zeit fiir die
Umstellung ist notwendig.

Sichere Administration der VolP-Middleware

Zu NET.4.2.A2:

Administrationskonzept mit verschiedenen Rollen und
regelmaligen Updates ist zu erstellen.

Sichere Administration und Konfiguration

von VolP-Endgeridten

Zu NET.4.2.A3:

Sicherheitseinstellungen sind vor Inbetriebnahme zu testen,
Konfigurationseinstellungen diirfen nicht verdndert und die
Softwarekomponenten sollten durch regelmiaBige Updates
aktualisiert werden.

Einschrinkung der Erreichbarkeit iiber VoIP

Zu NET.4.2.A4:

Externe Zugdnge sollten auf das Notwendigste beschrankt
sein.

IT-Systeme aus unsicheren Netzen diirfen keine direkten
Datenverbindungen auf die VolP-Komponenten der
Institution aufbauen kdnnen.

Sichere Konfiguration der VolP-Middleware

Zu NET.4.2.A5:

Die Konfiguration muss den Sicherheitsanforderungen
entsprechen. Die Installation und Konfiguration sind zu
dokumentieren und alle nicht bendtigten Dienste der
VolP-Middleware miissen deaktiviert werden.

Protokollierung bei VolP

Zu NET.4.2.A6:

Sicherheitsrelevante Systemereignisse miissen protokolliert
werden. Es ist zu entscheiden, welche Informationen doku-
mentiert werden und wer Zugriff bekommt.
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NET.4.3
Faxgerate und Faxserver.

a Empfehlungen fiir einzelne Anforderungen.

Geeignete Aufstellung eines Faxgerites

Zu NET.4.3.A1:

Ein Faxgerdt muss so aufgestellt werden, dass eingegangene
Faxsendungen nicht von Unberechtigten eingesehen oder

In vielen Betrieben spielen Faxe immer noch eine wichtige Rolle. entnommen werden kénnen. Daher sollte es in einem Be-

Um die Vertraulichkeit und Integritat der iibermittelten Daten zu schiitzen, reich aufgestellt werden, der nicht frei 6ffentlich zugénglich ist.
ist es wichtig MaBnahmen gegen den Zugriff bzw. die Manipulation durch
Unbefugte zu implementieren. Informationen fiir alle Mitarbeiter iiber die Faxnutzung

Zu NET.4.3.A2:
a Alle Beschaftigten sind auf die Besonderheiten der Infor-
e o e . . . mationsiibermittlung per Fax hinzuweisen. Eine verstand-
Minimieren Sie diese Risiken: liche Bedienungsanleitung muss am Faxgerat zur Verfiigung

stehen und eine Kurzeinweisung erfolgen.
e Unzureichende oder falsche Versorgung mit Verbrauchsgiitern

e Fehlerhafte Faxiibertragung
e Manipulation von Adressbiichern und Verteilerlisten
e Unbefugtes Lesen von Faxsendungen

Sicherer Betrieb eines Faxservers

Zu NET.4.3.A3:

Nach der Beschaffung einer Faxldsung ist diese umfangreich
zu testen. Fur die Verwendung (eingehende/ausgehende
Faxe) sind Berechtigungen zu vergeben und die Speicher-
dauer im Geréat zu definieren. Die sichere Anordnung des
Faxservers ist abhdngig vom LAN und der Firewall.

e Auswertung von Restinformationen in Faxgerdten und Faxservern
e Vortduschen eines falschen Absenders bei Faxsendungen

Priorisierung R2

Hinweis zum besseren In Handwerksbetrieben sind Stand-Alone-Faxgerdte/Faxserver immer noch fester

Verstandnis Bestandteil der Standardausstattung der IT im Biiroumfeld. Vertrauenswiirdige
Informationen und Inhalte kénnen per Fax versendet werden, dadurch kdnnen
Faxgerdte auch als Angriffsweg genutzt werden. Daher sollte fiir einen sicheren
Einsatz von Faxgerdten, dem Schutzbedarf entsprechend angemessene Mallnahmen
zur Sicherheit geplant und umgesetzt werden.

Anforderungen NET.4.3.A1

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen
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I N Fo1 E a Empfehlungen fiir einzelne Anforderungen.
e —~ E Planung der Gebdudeabsicherun
Allgemeines Gebaude. e ;

Sicherheitsanforderungen verschiedener Bereiche wie Werk-

statt, Lager und Verkauf miissen miteinander abgestimmt

Ein Gebadude ist mehr als nur ein Bauwerk mit Wanden, Fenstern, Tiiren etc. Es umfasst werden. Bewihrte Vorgehensweise ist eine Zonierung

auch Infrastruktur- und Versorgungseinrichtungen wie Strom, Wasser, Gas, Heizung (s. INF1.M23)

und Kiihlung. Das sind alles wichtige Aspekte, die es zu beriicksichtigen gilt, um die

Informationssicherheit im Unternehmen von allen Seiten zu gewdhrleisten. Das Ideal: Angepasste Aufteilung der Stromkreise
Es wird eine optimale Umgebung fiir die im Geb3ude titigen Menschen sichergestellt. Zu INF.1.A2:

Hierbei ist vor allem auf gleichmaRige Auslastung der drei
AuBenleiter zu achten sowie auf regelmaRige Anpassung an
IST-Situation.

Unberechtigte erhalten dort keinen Zutritt, wo sie die Sicherheit beeintrachtigen
konnten, und die im Gebaude stationierte Technik wird sicher und effizient betrieben.

Einhaltung von Brandschutzvorschriften

Q Minimieren Sie diese Risiken: Zu INF.1.A3:

Fur IT-Rdume sollten besondere SchutzmalRnahmen

e Feuer (z. B. Brandschutztiir) getroffen werden. Eine verantwort-
e Blitz liche Person fiir den Brandschutz sollte benannt werden.

e Wasser Fluchtwege und Loschwasserzugiange sollen gut aus-

e Elementarschdaden und Naturkatastrophen geschildert sein.

e Umfeld-Gefdhrdungen

e Unbefugter Zutritt Branderkennung in Gebduden

e Verstoll gegen Gesetze oder Regelungen Zu INF.1.A4:

e Unzureichende Brandschottungen Mindestanforderung sind hier Rauchmelder in allen Rau-
e Ausfall der Stromversorgung men. Bei Entliftungsanlagen sollten auch die Luftkanale

tiberwacht werden. Fluchtwege miissen frei passierbar sein
(s. Technische Richtlinie fiir Arbeitsstdtten ASR).

Priorisierung R2
Geschlossene Fenster und Tiiren
Acrrrfl dwerksbetriebe kb . der Ei " biud p ksti Zu INF.1.A6:
Hinweis zum besseren Ha.n w.er sbetriebe kdnnen Mieter oder Eigentiimer von.Ge duden u.n Werkstatten In nicht besetzten Riumen sollen Tiiren und Fenster ge-
Verstindnis sein. Die Umsetzung der MalBnahmen muss daher ggf. mit dem Vermieter

schlossen bleiben. Brandschutztiiren sollen immer geschlos-
sen sein (s. INF.1.M3). Ein Kontrollgang bei Feierabend hilft
eventuelle Sicherheitsliicken zu schliefen (s. INF.1.M22).

abgesprochen werden.
Es gibt Handwerksbetriebe mit und ohne Kundenkontakt/ Ladengeschaft an der
Betriebsstatte. Besonders Ladengeschifte sollten die Punkte A6 und A7 priorisieren.

Zutrittsregelung und -kontrolle

Anforderungen INF1.A1 — A8 Zu INF.1.A7:
Schutzbediirftige Raume bzw. Gebdudeteile miissen ebenso
definiert werden (s. siehe INF.1.M23) wie die Personen, die
dort Zutritt erhalten sollen (s. siehe ORP.4). Hierbei gilt: so
wenig Personen wie moglich sollten eine Zugangsmoglich-
keit erhalten. Wichtig ist eine Dokumentation der Schliis-

selverwaltung (s. siehe INF.1.M12 ). Die Zutrittsregelungen
missen regelmafBig uberpriift und angepasst werden, um

0 . . der aktuellen Betriebssituation gerecht zu werden. (Weitere

Online-Material. Hinweise in Baustein ORP.4)

Baustein Umsetzungshinweise Arbeitshilfen

Rauchverbot

Zu INF.1.A8:

Rauchen kann empfindliche IT-Gerdte schiadigen und ist

eine Gefahrenquelle fiir Brande. Hier sollte darauf geachtet

werden, dass auch fiir Raucherbereiche die MaBnahmen aus
INF.1.M7 umgesetzt werden.
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INFoz ReChenze ntrum a Empfehlungen fiir einzelne Anforderungen.
H
und Serverraum.

An diesem Ort lauft vieles zusammen: Im Serverraum befindet sich die Hardware,

die der Bereitstellung von Diensten und Daten im Betrieb dient. DemgemaR ist der
Zutritt zu regeln und die Umgebung fiir die einzelnen Komponenten so zu gestalten,
dass die Technik optimal und sicher laufen kann. Hinweis Serverraum: Soll ein Server-
raum abgesichert werden, konnen die Anforderungen dieses Bausteins entsprechend
reduziert werden. Es sind mindestens die Basisanforderungen umzusetzen.

Q Minimieren Sie diese Risiken:

e Fehlerhafte Planung

e Unberechtigter Zutritt

e Unzureichende Uberwachung

e Unzureichende Klimatisierung im Rechenzentrum
e Feuer

e Wasser

e Fehlender oder unzureichender Einbruchsschutz
e Ausfall der Stromversorgung

e Verschmutzung

e Unzureichende Trassendimensionierung

Priorisierung R2

Hinweis zum besseren =

Verstindnis

Anforderungen INF.2.A1 — An

0 Online-Material.

Baustein Arbeitshilfen
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I N F03 E e Empfehlungen fiir einzelne Anforderungen.
[ ] E .
Elektronische Verkabelung. e o Eneter abeltyper

Kabel miissen die Sicherheitsanforderungen fiir die tbertra-

. . . . . gungstechnischen Notwendigkeiten und die Umgebungsbe-
«Nicht storen!"” - Die ordnungsgemadfe und normgerechte Ausfiihrung der dingungen erfillen.

elektrotechnischen Verkabelung ist Grundlage fiir den sicheren IT-Betrieb.
Planung der Kabelfiihrung
Zu INF.3.A2:

Minimieren Sie diese Risiken: Die Kabelverlegung sollte Gefahrenquellen grundsatzlich
umgehen. Besondere Herausforderungen stellen hier Tief-
garagen, gemeinsam mit Dritten genutzte Raumlichkeiten,
Réume mit besonders hoher Brandgefahr (u. a. Produktions-
rdume) mit hohen induktiven Lasten dar. Eine regelmaRige
Aktualisierung an den IST-Stand ist notwendig. Wenn hohe
Verfiigbarkeit des IT-Systems notwendig ist, ist die Versor-
gung liber zwei unabhdngige Netze wichtig. IT-Verkabelung
ist generell getrennt zu verlegen.

e Kabelbrand

e Unzureichende Dimensionierung der elektrotechnischen Verkabelung
e Unzureichende Dokumentation der Verkabelung

e Unzureichende geschiitzte Verteiler

e Leitungsbeschadigungen

o Spannungsschwankungen und Uber- bzw. Unterspannung

e Verwendung unzureichender Steckdosenleisten

Fachgerechte Installation
Zu INF.3.A3:

I R2 Fir die fachgerechte Ausfiihrung ist der Auftraggeber
(i. d. R. der Chef/ Vermieter) in der Priifpflicht.
Hinweis zum besseren Handwerksbetriebe konnen Mieter oder Eigentiimer von Gebauden und Werkstdtten
Verstindnis sein. Die Umsetzung der MalBnahmen muss daher ggf. mit dem Vermieter
abgesprochen werden.
Anforderungen INF.3.A1 — A3

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen
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I N F‘4 E a Empfehlungen fiir einzelne Anforderungen.
B :
IT—Ve rka b e I u n g. Auswahl geeigneter Kabeltypen

Zu INF.4.A1:
Prinzipiell gilt es hier zu entscheiden, wo Kupfer- oder

. . . . Lichtwellenkabel zum Einsatz kommen sollen und wie si-
BloR kein Kabelsalat! Die IT-Verkabelung umfasst alle Kommunikationskabel

cher deren Abschirmung gestaltet werden muss.
sowie passiven Komponenten und ist somit die physikalische Grundlage der

internen Kommunikationsnetze im Betrieb. Ziel ist es, sie so zu schiitzen, dass Fachgerechte Installation
die Kommunikation liber diese Verbindungen weder mitgehort noch manipuliert Zu INF.4.A3:
noch gestért werden kann. Es sind die Normen EN 50173-1 bis EN 50173-3 zu beachten.

Weitere Hinweise zu den Anforderungen ergeben
sich auch aus dem Baustein INF.3.

Q Minimieren Sie diese Risiken:

e Kabelbrand

e Unzureichende Netzdimensionierung

e Unzureichende Dokumentation der Verkabelung
e Unzuldssige Kabelverbindungen

e Leitungsbeschadigungen

e Leitungsbeeintrdchtigung

e Abhdren und Manipulation von Leitungen

Priorisierung R2
Hinweis zum besseren Handwerksbetriebe konnen Mieter oder Eigentiimer von Gebauden und Werkstdtten
Verstindnis sein. Die Umsetzung der MalBnahmen muss daher ggf. mit dem Vermieter

abgesprochen werden.

Anforderungen INF.4.A1 — A3

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen
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I N F07 E a Empfehlungen fiir einzelne Anforderungen.
Bliroarbeitsplatz. >

Informationen vor neugierigen Blicken Unbefugter schiitzen — das gilt insbesondere
in Blirordumen, in denen Besucherinnen und Besucher ein und aus gehen. Schon
scheinbar selbstverstandliche MaBnahmen zeigen eine groRe Wirkung.

Q Minimieren Sie diese Risiken:

e Unbefugter Zutritt

e Beeintrachtigung durch ungiinstige Arbeitsbedingungen

e Reinigungs- und Fremdpersonal oder Besucherinnen bzw. Besucher

e Manipulation oder Zerstorung von IT, Zubeh6r, Informationen und Software im Biiroraum
e Diebstahl

e Fliegende Verkabelung

e Vandalismus

Priorisierung R2
Hinweis zum besseren Handwerksbetriebe kénnen Mieter oder Eigentiimer von Gebauden und Werkstétten
SR sein. Die Umsetzung der MalBnahmen muss daher ggf. mit dem Vermieter

abgesprochen werden.

Anforderungen INF.7.A1 — A11

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen
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I N F08 E a Empfehlungen fiir einzelne Anforderungen.
(1 J [ J (4 E . . .
H a u s I I c h e r Arb e I ts P I a tz ° Sichern von dienstlichen Unterlagen

am hauslichen Arbeitsplatz
Zu INF.8.A1:
Verfligbarkeit, Vertraulichkeit und Integritdt von Daten

Arbeiten im Home-Office hat viele Vorteile, birgt aber auch Risiken bei der muss gewahrleistet bleiben. Passwortschutz und Zugangs-
Verarbeitung von betriebseigenen Informationen. Denn an einem hauslichen beschrinkungen beachten!

Arbeitsplatz kann nicht das gleiche Sicherheitsniveau vorausgesetzt werden wie

in den Biirordumen des Betriebs. So ist beispielsweise oft der Arbeitsplatz auch Transport von Arbeitsmaterial

fiir Dritte oder Familienangehérige zuginglich. Das erfordert also einen zum h3uslichen Arbeitsplatz

Zu INF.8.A2:

Regelungen fiir den Austausch von Datentrdgern und
Unterlagen miissen festgelegt und an die Mitarbeiter
kommuniziert werden.

besonders intensiven Blick auf geeignete SchutzmalRnahmen.

Q Minimieren Sie diese Risiken:
Schutz vor unbefugtem Zutritt

e Fehlende oder unzureichende Regelungen fiir den hduslichen Arbeitsplatz am hduslichen Arbeitsplatz

e Unbefugter Zutritt zu schutzbediirftigen Raumen des hduslichen Arbeitsplatzes Zu INF.8.A3:

e Beeintrdchtigung der IT-Nutzung durch ungiinstige Arbeitsbedingungen am hauslichen Arbeitsplatz Festlegung und Kommunikation von MalBnahmen an

e Ungesicherter Akten- und Datentragertransport die Mitarbeiter. Insbesondere Tiiren und Fenster sollten
e Ungeeignete Entsorgung der Datentrdger und Dokumente wahrend ldngerer Abwesenheit geschlossen sein.

e Manipulation oder Zerstorung von IT, Zubehér, Informationen und Software am héduslichen Arbeitsplatz

e Gefdhrdung durch Reinigungs- oder Fremdpersonal 0 Weitere Hinweise s. Baustein INF.1.M6

e Erhohte Diebstahlgefahr am hauslichen Arbeitsplatz

Priorisierung R2
Hinweis zum besseren Dieser Baustein ist umzusetzen, wenn Mitarbeiter im Home-Office arbeiten diirfen.
Verstindnis Mitarbeiter kdnnen Mieter oder Eigentiimer von Gebduden und Riumen sein.
Die Umsetzung der Manahmen muss daher ggf. mit dem Vermieter abgesprochen
werden.
Anforderungen INF.8.A1 — A3

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen
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I N F‘9 E a Empfehlungen fiir einzelne Anforderungen.
M (o) bi I er Arbe its P I atz o i Geeignete Auswahl und Nutzung

eines mobilen Arbeitsplatzes
Zu INF.9.A1:
Entscheidung zu mobilem Arbeiten anhand folgender

Arbeiten von nahezu iiberall: Viele Beschaftigte nutzen die Moglichkeit mobil zu Kriterien:

arbeiten — beim Kunden, auf Geschaftsreisen oder von zu Hause aus. Wechselnde Bestehendes Verbot, Netzanschluss vorhanden, Bearbeitung
Arbeitspldtze bedeuten unterschiedliche Umgebungen, z. B. im Hotelzimmer, in Ziigen vertraulicher Informationen, Einsichtnahme Dritter

oder in den Geschaftsraumen eines Kunden. Das mobile Arbeiten erh6ht damit die

Anforderungen an die Informationssicherheit, da in mobilen Arbeitsplatz-Umgebungen Weitere Hinweise

keine sichere IT-Infrastruktur, wie sie in einer Biiroumgebung anzutreffen ist, voraus- s. Baustein INF.9.M2

gesetzt werden kann. Die Herausforderung: Die dabei verarbeiteten Informationen

.. .. Regelungen fiir mobile Arbeitsplitze
miissen angemessen geschiitzt werden.

Zu INF.9.A2:
Festlegungen, welche Daten auBerhalb des Unternehmens

a genutzt werden diirfen, miissen getroffen werden. Ver-

Minimieren Sie diese Risiken: schliisselungen missen eingerichtet und Zugriffe von auflen
entsprechend geschiitzt werden. Eine stichprobenartige

 Fehlende oder unzureichende Regelungen fiir mobile Arbeitsplitze Uberpriifung der Einhaltung der Regeln und Sensibilisierung
e Beeintrichtigung durch wechselnde Einsatzumgebung der Beschiftigten sollte regelmaRig erfolgen.
e Manipulation oder Zerstorung von IT-Systemen, Zubehdr, Informationen und Software am mobilen Arbeitsplatz
e Verzégerungen durch temporir eingeschrankte Erreichbarkeit 0 Hinweise zur Entsorgung mobiler Datentréger
e Ungesicherter Akten- und Datentrdgertransport s. INF.9.M6
e Ungeeignete Entsorgung der Datentrdger und Dokumente
e Vertraulichkeitsverlust schiitzenswerter Informationen Zutritts- und Zugriffsschutz
e Diebstahl oder Verlust von Datentrégern oder Dokumenten Zu INF.9.A3:

e Fehlendes Sicherheitsbewusstsein und Sorglosigkeit im Umgang mit Informationen
0 s. Hinweise aus Baustein INF.1.M6 und
INF.8.M1 - INF.8.M3

Priorisierung R2 . .
Arbeiten mit fremden IT-Systemen
Zu INF.9.A4:
Hinweis zum besseren Dieser Baustein ist umzusetzen, wenn Beschéftigte von unterwegs aus arbeiten Da fremde Systeme beispielsweise beim Kunden genutzt
Verstandnis st werden, miissen zusdtzliche SicherheitsmaBnahmen getrof-
fen werden.
Anforderungen INF.9.A1 — A4

Q Wie ist das fremde IT-System abgesichert?

Maogliche MaBnahmen: Eigene Regelungen
einhalten, Zwischenspeicher nach beendeter
Arbeit 16schen, keine Auto-Vervollstindigung
fiir Zugangsdaten nutzen

0 Online-Material.

Baustein Umsetzungshinweise Arbeitshilfen
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Allianz fir Cyber-Sicherheit.

Mit der 2012 gegriindeten Allianz fiir Cyber-Sicherheit Als Teilnehmer der Allianz fiir Cyber-Sicherheit

verfolgt das Bundesamt fiir Sicherheit in der Informations- profitieren Sie von:

technik (BSI) das Ziel, die Widerstandsfahigkeit des Stand- e der Expertise des BSI und der Kooperations-Partner der
ortes Deutschland gegeniiber Cyber-Angriffen zu starken. Allianz fiir Cyber-Sicherheit aus Wirtschaft und Forschung
Aktuell gehdren dem Netzwerk ca. 3.500 Unternehmen und e dem vertrauensvollen Erfahrungsaustausch mit
Institutionen an — und jeden Tag kommen weitere Teilneh-
mer dazu. Werden Sie Teil eines starken Netzwerks!

anderen Unternehmen
e den exklusiven Angeboten zum Ausbau der
Sicherheitskompetenz in Ihrem Unternehmen

Die Teilnahme an der Allianz fiir Cyber-Sicherheit ist kostenfrei.
Registrierung unter: www.allianz-fuer-cybersicherheit.de — Meniipunkt: Teilnehmer werden

Das Kompetenzzentrum
Digitales Handwerk.

Neue Potenziale erschlieBen. Konkrete Angebote nutzen.

Mit mehr als einer Million Betrieben ist das Handwerk Das Kompetenzzentrum bietet fiir jeden Handwerksbetrieb
zentraler Teil der deutschen Wirtschaft. Die ausge- praktische Informations-, Qualifikations- und Unterstiizungs-
pragte Kundenorientierung hat sich in der Vergangen- angebote:

heit als besonderes Qualitatsmerkmal erwiesen. Die
Digitalisierung bietet viele Méglichkeiten, diesen Vorteil
weiter auszubauen. Das Kompetenzzentrum Digitales
Handwerk informiert Unternehmerinnen, Unternehmer
und Flihrungskrafte aus dem Handwerk iiber die kon-
kreten Einsatzmoglichkeiten digitaler Technologien und
gibt niitzliche Hilfestellung zur praktischen Umsetzung
in den einzelnen Handwerksbetrieben. Nehmen Sie
Kontakt mit uns auf!

Alle Angebote des Kompetenzzentrums Digitales
Handwerk sind anbieterneutral und kostenfrei!

EINE FORDERINITIATIVE DES BMWI.

Broschiiren, Checklisten, Online-Ratgeber

Demonstration digitaler Anwendungen

Workshops und Fachveranstaltungen

Webinare und Prasenzschulungen

Entwicklung von praxisnahen Implementierungsstrategien
Betriebsiibergreifender Erfahrungsaustausch

Begleitung von Betrieben bei der konkreten Umsetzung
von digitalen Projekten

Weitere Informationen dazu finden Sie unter:
www.handwerkdigital.de

Das Kompetenzzentrum Digitales Handwerk ist Teil der Forderinitiative »Mittelstand 4.0 — Digitale Produktions-
und Arbeitsprozesse«, die im Rahmen des Forderschwerpunkts »Mittelstand-Digital — Strategien zur digitalen Trans-
formation der Unternehmensprozesse« vom Bundesministerium fiir Wirtschaft und Energie (BMWi) gefordert wird.

Was ist Mittelstand-Digital?

Mittelstand-Digital informiert kleine und mittlere Unternehmen iiber die Chancen und Herausforderungen
der Digitalisierung. Die geforderten Kompetenzzentren helfen mit Expertenwissen, Demonstrationszentren,
Best-Practice-Beispielen sowie Netzwerken, die dem Erfahrungsaustausch dienen. Das Bundesministerium fiir
Wirtschaft und Energie (BMWi) erméglicht die kostenfreie Nutzung aller Angebote von Mittelstand-Digital.
Weitere Informationen finden Sie unter www.mittelstand-digital.de



https://handwerkdigital.de/
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html
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Druck Trend Point Marketing GmbH
Stand Mirz 2019

Autorinnen und Autoren der
Bausteine

Gunter Maetze - Henrik Klohs

Dr. Markus Kiihn - Sven-Erik Laars
Jiirgen Schiiler - Andreas Spiller
Thomas Becker - Udo Kaethner
Torsten Gerlach - Dieter Opel
Werner Schmit - Anett Fritzsche

DAS HANSWERK

DIE WIRTSCHAFTSMACHT. VON NEBENAN.

@ www.handwerkdigital.de

n facebook.com/handwerkdigital

y) twitter.com/HaWe_Digital
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